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概要：音声型 CAPTCHAは，視覚障害者のウェブアクセシビリティの確保と，オンラインサービスにおけ

る機械の不正防止を実現する重要な技術である．本研究では，多様な話者に対する音声認識の難しさを利

用した音声型 CAPTCHAを提案する．提案方式では，音声合成技術を利用し，発話速度の変化や外国人話

者の選択により，多様な話者を模擬する．また，単語とランダムな音韻列の識別という意味論的な作問を

することで，人間の正答率とユーザビリティの改善や安全性の向上を図る．本稿では，実験を通して提案

方式と既存方式の比較を行い，識別問題と話者の多様性を発話速度で模擬した提案方式が優位であること

を示す．
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Abstract: Audio-CAPTCHA prevents malicious bots from attacking Web services and provides Web accessibility for
visually-impaired persons. In this paper, we utilize the difficulty for recognizing voices spoken by multi-person as
a CAPTCHA. Our proposal synthesizes various voices by changing voice speed and employing non-native speakers.
Moreover, we employ semantic identification problems between random phoneme sequences and semantic words to
improve the accuracy of humans, usability and security. We evaluated our scheme in several experiments.
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1. はじめに

1.1 背景

CAPTCHA (Completely Automated Public Turing test to

tell Computers and Humans Apart) [1]は，人間と機械 (ソ

フトウェアによる自動化エージェント)を識別するテスト

である．CAPTCHAは，機械によるサービスの不正利用を

防止するために利用されている．

音声型 CAPTCHAは，画像型 CAPTCHAを解けない視
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覚障害者らに対して，ウェブアクセシビリティを提供する

重要な技術である．音声型 CAPTCHAの仕組みは，何らか

の方法で歪めた音声に含まれる単語を利用者に認識させる

方式である．しかしながら，音声の歪みが酷く人間にも解

けないほど難しいとの指摘 [2], [3] や，機械学習を用いた

攻撃 [4], [5], [6] により危殆化が進むなど，その構成の難し

さが知られている．

1.2 音声型 CAPTCHA の問題点

本稿では，まず音声型 CAPTCHAの一般的な問題につい

て，以下に整理する．

問題点 (1)記憶作業を要するため，ユーザビリティが悪い:
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人間が音声型 CAPTCHAに解答するには，認識した単語

を記憶する必要がある．複数単語を解答する場合は，人間

にとってその負荷は高くなる．音声は画像に比べて一度に

認識できる情報が制限されるため，確認にも手間を要す

る．視覚障害者らは，聞き取りながら解答することが難し

い *1ため，その記憶に要する負荷はさらに高い．

問題点 (2)単語認識は会話認識と比べて，人間には難しく，

機械には易しい: 人間は機械に比べて，意味論的な解釈な

ど，より高度な認知能力をもつと考えられる．例えば人間

は，会話中に多少の聞き間違いがあっても，文脈を解釈して

認識結果を矯正できる．単語認識では，意味論的な解釈が

使えないため，人間は軽微なものでも聞き間違いを修正で

きない．機械についは，意味論的な解釈が不要な場合の方

が，音声認識の精度が向上することが知られている [4], [6]．

1.3 MGK方式の分析と本研究の着想

次に，Meutznerらにより CHI ’15で提案されたMGK方

式 [7] について前節で示した問題点を考察し，本研究の着

想を示す．

MGK方式では，ランダムな音韻*2列と単語を重畳なしに

連結した音声を使用する．1つの音声には，複数の単語や

ランダムな音韻列が含まれる．利用者は，音声中に含まれ

る単語すべてを表記で解答する．

MGK方式には，問題点 (1)の指摘が該当する．問題を体

験した被験者からは，CAPTCHAというより記憶力を問わ

れている気がしたという意見があった．

MGK方式は，ランダムな音韻列の挿入により，問題点

(2)の解決を図ってる．HTK (付録 A.1)に代表される音声

認識方式では，単語認識で意味論的な解釈はしないため，音

韻を含む音を非言語雑音として無視しない．よって，HTK

はランダムな音韻列を単語として認識してしまい，音声の

正しい認識ができない．

着想 (1)ランダムな音韻列と単語の識別問題の導入: 本研

究では，問題点 (1)の解決を図るため，ランダムな音韻列

が単語として誤認識される点を利用し，単語とランダムな

音韻列の意味論的な識別問題を提案する．識別問題では，

単語の表記を解答する必要がないため，記憶の負担を大幅

に削減できる．また，問題点 (2)についても，識別問題な

らば単語の正確な認識が不要なので，軽微な聞き間違いに

よる人間の正答率低下を防止できる．

注意すべきは，MGK方式では単語自体には音声に歪みを

与えていない点である．著者らがMGK方式を実装し HTK

による単語のみの認識率を調べると，55–71 %程度の正答

率を維持していた．識別問題の場合，特定の識別対象の検

*1 視覚障害者らが使用するスクリーンリーダでは，キーボードの入

力結果を読み上げる．そのため，音声の聞き取り中に解答する

と，自らの操作音が音声認識の邪魔になる．
*2 意味の弁別をなす最小の音声単位 (phoneme)．

出率が高いと，その知識を使用した攻撃に対して脆弱に

なってしまう．

着想 (2)音声認識の難易度が高い，多様な発話の音声の生

成: 音声認識は，特定話者より不特定話者の方が困難であ

る [8], [9]．音声認識では，話者の特徴をモデル化した音響

モデルを使用する．音声から得られる特徴量の揺らぎが大

きくなれは，特徴と音韻の結びつきが希薄になり，認識率

が低下する．一方で人間は，多様な話者の音声を認識でき

る．例えば人間は，学習中の非母国語話者の発話でも認識

できるが，機械でそれは困難である．

1.4 本研究の貢献

本研究では，ランダムな音韻列と単語の意味論的な識別

問題を用いた音声型 CAPTCHAを提案する．意味論的な解

釈問題は，機械の攻撃に対して頑強になる．識別問題では

正確な単語認識が不要なため，人間の記憶に要する負担の

削減や，軽微な聞き間違いによる正答率低下を防止できる．

提案方式では，機械による識別問題の解答を困難にする

ため，音声合成によって，多様な話者を模擬する．音声の

生成は，速度やピッチ，話者の母国語の選択により，様々

な音声を合成する．

本稿では，提案方式の実装と実験を通して，次のことを

明らかにする．

• 多様な話者を模擬するため，音声速度やピッチを変え
る方式と，外国人話者を選択する方式を実装する．実

験を通して，安全性や人間の正答率を調査し，より適

した方式を明らかにする．

• 実験を通して，提案方式と MGK方式を比較し，提案

方式の優位性を示す．

• 被験者らの主観的意見や CAPTCHAの解答時間から，

提案方式のユーザビリティに関する長所・短所を明ら

かにする．

2. 関連研究

音声型 CAPTCHAは，視覚障害者向けの方式として研究

されてきた．

Holmanら [10]は，サイレンや鳥などの身近な事物を画

像と音声の両方で提示し，そのいずれによっても解答可能

とする方式を提案した．Shahrezaら [11]は，画像や音声の

認識に加え，発話を組み合わせた方式を提案した．

Ximenes [12]らは，Knock Knock Jokesの解釈能力を用

いた方式を提案した．音声認識の困難性に基づいた方式で

はないが，駄洒落という音的な特徴を利用している．

福岡ら [13] は，音声の一部を削除しつつ白色雑音を挿

入することで，音声を歪める方式を提案した．音韻修復効

果 [14]により，単純な音声の削除に比べて，この方式は人

間に認識しやすい．

視覚障害者にも利用可能な CAPTCHAとしては，音
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声型 CAPTCHA 以外の方式も提案されている．参考

文献 [15], [16], [17], [18]では，人間の文脈解釈能力を

CAPTCHAとして利用した．

音声型 CAPTCHAは，ユーザビリティや安全性に関する

研究もなされてきた．

ユーザビリティに関しては，人間にも解けないほど難しい

音声型 CAPTCHAの存在が指摘されている [2], [3]．また，

NFB (National Federation of the Blind)による CAPTCHAの

アクセシビリティに関する指摘 [19]は，音声型 CAPTCHA

が人間に難しいことを世界的に周知した．

安全性に関しては，機械学習を利用した方式が示されてい

る [4], [5], [6]．佐野ら [6]は，HMM (Hidden Markov Model)

に基づく機械学習を用いた攻撃に対抗する CAPTCHAの

設計に関して，白色雑音などの統計的な雑音より，歌など

の意味論的な雑音の挿入が有効であるというガイドライン

を示した．

3. 安全性定義と評価方法

本稿では，鴨志田ら [16]の安全性定義を利用する．本

稿では，Hamをある言語に属する単語とし，Spamをラン

ダムな音韻列とする．

Xを出題音声を表す確率変数，Yを解答を表す確率変数，

H を Ham，Sを Spamとする．作問者が正答が Hamとな

る文を出題して，利用者が Hamと解答する条件付き確率

は，P(Y = H|X = H)と表せる．問題中の Hamと Spam数

をそれぞれ h, sとし z= h+ sとすれば，Hamと Spamを出

題する確率はそれぞれ，P(X = H) = h/z, P(X = S) = s/zと

なる．CAPTCHAの成功率は，これらの同時確率で，次の

ように与える．

P(Y = H,X = H) = P(Y = H|X = H)P(X = H)

P(Y = S,X = H) = P(Y = S|X = H)P(X = H)

P(Y = H,X = S) = P(Y = H|X = S)P(X = S)

P(Y = S,X = S) = P(Y = S|X = S)P(X = S)

人間による解答 Yhに対する，その CAPTCHA 1問あた

りの失敗率を，

Ph = P(Yh = S,X = H) + P(Yh = H,X = S) (1)

とする．同様に，機械による解答 Ym に対する， その

CAPTCHA 1問あたりの成功率を，以下のように表す．

Pm = P(Ym = S,X = S) + P(Ym = H,X = H) (2)

機械による攻撃成功率については，音声認識ツールによ

る補助を受ける場合を含めて検討する．HTKによる音声認

識処理を表す確率変数をWとする．ある音声に対して正し

い認識結果を得る事象をW = t，そうでない事象をW = f

とすれば，式 (2)の右辺の項は，

2番目: “たのしめる”, 5 番目: “がいこくじん”, 1,3,4番目: ランダムな音韻列

図 1 提案方式 1の音声ファイルの波形例

Fig. 1 Example of a Waveform regarding our Proposal 1.

1番目: “ふたりとも”, 4 番目: “ただちに”, 2,3,5番目: ランダムな音韻列

図 2 提案方式 2の音声ファイルの波形例

Fig. 2 Example of a Waveform regarding our Proposal 2.

P(Ym = S,X = S)

= P(Ym = S|W = t)P(W = t|X = S)

+P(Ym = S|W = f )P(W = f |X = S)

P(Ym = H,X = H)

= P(Ym = H|W = t)P(W = t|X = H)

+P(Ym = H|W = f )P(W = f |X = H)

となる．この導出方法は [16]に示されているので，本稿で

の記載は省略する．

人間による CAPTCHAの正答数が k < θとなる確率を，

人間拒否率 FRR(False human Rejection Rate)と定める．ロ

ボットによる CAPTCHAの正答数が k ≥ θとなる確率を，
機械受入率 FAR(False machine Acceptance Rate)と定める．

このとき，FRRおよび FARを，確率 Phおよび Pmの二項

分布で，次のように与える．

FRR=
z∑

k=θ

(
z
k

)
Pk

h(1− Ph)z−k, FAR=
z∑

k=θ

(
z
k

)
Pk

m(1− Pm)z−k

本稿では，既存方式と提案方式の比較を容易にするため，

θ = 1, z= 1での FRRと FARから，次の F-値を用いる．

F =
2 · (1− FAR) · (1− FRR)
(1− FAR) + (1− FRR)

(3)

4. 提案方式

4.1 提案方式の特徴

多様な話者を模擬した合成音声の利用: 音声認識は，特定話

者より不特定話者の方が困難であることが知られている．

参考文献 [8] によれば，発話速度は個人差の 1要因であ

り，音声認識率に影響を及ぼす．発話速度は，音声の再生

速度やピッチの調整により，多様な変化を得ることがで

きる．
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参考文献 [9] からは，共通音響モデルを用いた複数方言

の認識結果を知ることができる．これは，不特定話者に対

する音声認識の難しさの 1例である．本研究では，ある言

語の単語を非母国語話者に発話させることで，方言よりも

さらに多様な発話の種類を利用する．外国語話者を含めた

音響モデルの作成には，母国語話者単一のモデルに比べて，

音韻やイントネーションなどでより多くの情報を加味せね

ばならない．よって，適切な音響モデルの作成は，より困

難になると期待できる．

ランダムな音韻列と単語の識別問題の利用: Darleneら [20]

のカクテルパーティ効果に関連した研究結果によれば，人

間はより親しみのある語句に反応する傾向がある．人間に

とって意味を持つ単語は，ランダムな音韻列に比べれば，

より親しみがあると考えられる．本研究では，この効果に

より，ランダムな音韻列と単語の識別が人間には容易にな

ることを期待する．

4.2 方式定義

提案方式のアルゴリズムを以下に示す．

提案方式のアルゴリズム

( 1 ) 言語 Lに属する単語の集合 Shと，ランダムな文字列

の集合 Ssを作成する．

( 2 ) Sh, Ssの文字列を音声に変換する．

提案方式 1 L を母国語とする話者で音声合成する．
その際，発話速度とピッチを無作為に変更する．

提案方式 2 Lを母国語としない話者で音声合成する．
発話速度とピッチの変更は提案方式 2でも適用可能だ

が，それぞれの効果を明確にするため，本稿ではこれ

らを分けて扱う．

( 3 ) Sh から h 個，Ss から s 個の音声を取り出し，

それぞれ {Ham0, Ham1, . . . ,Hamh−1}, {Spam0, Spam1,

. . . ,Spams−1}とする．z= h+ sとする．これらの和集

合から，重複なく無作為に要素を取り出し，重畳なく

音声を連結する．各音声同士は，適当な無音区間を挟

むようにする．連結した音声ファイルを利用者に提示

する．

( 4 ) 利用者は，提示された音声ファイルから，言語として

認識可能な音声 (Ham)を全て選択 (解答)する．

( 5 ) 正答数 kを求め，k ≥閾値 θならば利用者を受理，そ
うでなければ拒否する．

図 1と図 2に，提案方式 1と提案方式 2に従い (h, s) =

(2,3)の条件で作問した音声の波形の例を示す．これらの

図の縦軸は振幅であり，横軸は時間である．図 1は日本語

話者の音声で，図 2はスペイン語話者の音声である．

5. 評価

5.1 評価項目

提案方式の有効性を検証するため，次の実験を行う．

表 1 実験に用いた音声の方式ごとの特徴

Table 1 Features on Sounds Used in Experiments.

Scheme Speed and Pitch Speaker

MGK [7] Fixed Native (Japanese)

Our Proposal 1 Modified Native (Japanese)

Our Proposal 2 Fixed Non-native (Spanish)

実験 1 HTK による単語やランダムな音韻列の認識率の

評価

実験 2 人間による単語やランダムな音韻列の認識率の

評価

実験 3 人間に対するユーザビリティの評価

5.2 実験方法

5.2.1 共通設定

Hamとして用いる日本語単語は，「日本語教育のための

基本語彙」 [21]から 157個の自立語を抽出した．この 157

という数は，以下の条件を満たすようにして，単語を選択

した結果に由来する．

• それぞれの単語のローマ字表記における編集距離 (Lev-

enshtein distance)が 4より大きい

• 50音すべての文字が，少なくとも 1つの単語の先頭文

字として出現する

• 外来語は選択しない
• MGK方式 [7] で基本単語として抽出した 127個程度

の数

Spamとして用いるランダムな文字列は，Hamとなる日本

語単語の仮名文字をコーパスとする階数 1のマルコフ連鎖

を用いて 100個を生成した．Spamに属する文字列につい

ても，ローマ字表記における編集距離が 4より大きくなる

ように生成した．

文字列の音声化には，音声合成を利用した．日本語話者

を使用する場合は Open JTalk*3を，外国語話者を使用する

場合は eSpeak*4を使用した．今回の実験では，外国語話者

としてスペイン語話者を用いた．また，音声速度やピッチ

を変動させる場合は，1.0を基準値としてそれぞれ 0.75 –

0.95，−300 –+300の範囲で無作為に操作した．実験では，

表 1に示された特徴を持つ音声の Ham, Spamコーパスを

使用した．

CAPTCHAとして提示する音声ファイルは，Hamと Spam

からそれぞれ NHam(> 0)個と NSpam= 5− NHam個の音声を

無作為に取り出し，それらを 1.0− −1.5秒の無音区間で連

結して作成した．利用者は，5つのそれぞれの音声ついて，

Hamか Spamかを解答する．すなわち，利用者に提示する

各音声ファイルは，5つの識別問題によって構成される．

*3 http://open-jtalk.sourceforge.net/
*4 http://espeak.sourceforge.net/
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図 3 提案方式の出題画面の例

Fig. 3 Appearance of our CAPTCHA

5.2.2 実験 1

Hamと Spamの音声コーパスを用いて，方式ごとに 100

個の音声ファイルを生成した．これらは，HTK に入力する

テストデータセットとなる．

HTKに訓練データセットとして入力する音声は，Hamと

して用いる日本語単語を，日本語話者の標準速度とピッチ

で読み上げたデータを使用した．提案方式 1と 2に対して

は，それぞれの方式と同様の方法で生成した音声も，訓練

データセットに加えた．HMM の訓練方法は，HTK チュー

トリアルにある標準設定を使用した．なお，ランダムな音

韻列については，実際には無数に生成できるため，訓練

データセットとして使用しない．

HTK の音声認識は，全ての単語が等確率で出現する設定

で行った．Spamの認識については，Ham以外の音声を単

語と認識した場合に認識失敗として扱った．これは，HTK

では挿入エラーとして検出される．Hamの認識について

は，音声ファイルに含まれる単語数を HTK に知識として

与え，Ham音声が単語の並び順を含めて正しく認識できた

かどうかで評価した．

5.2.3 実験 2

次の手順で生成した問題を用いて，実験を実施した．問

題は，html形式 (図 3)で提示した．

( 1 ) 各提案方式に対して，NHam = 1,2,3ごとに 4個の音声

ファイルを生成する．

( 2 ) 音声ファイルを被験者に問題として提示する．問題の

順番は，提案方式ごとに無作為に並び替える．被験者

には，問題ごとに少なくとも 1つの Ham音声がある

こと，音声の再生回数や解答時間に関する制限は無い

ことを通知する．

( 3 ) 被験者は，問題ごとに 5つの音声から Hamを解答す

る．解答は，各音声に付けられた番号を用いて行う．

( 4 ) 被験者の解答を採点する．各音声について Hamか

Spamかの認識結果を集計する．

実験は 2回に分けて実施した．提案方式 1に関しては，

大学生の男女 8人に参加して頂いた．提案方式 2に関して

は，大学生の男女 4人と，30代 3人，60代 1人の社会人

の男女に参加して頂いた．参加頂いた被験者は，全員が晴

表 2 HTK による単語やランダムな音韻列の条件付き検出率 [%]

Table 2 Conditional Probabilities of Words and Random Phoneme Se-

quences to be Detected by HTK.

Scheme NHam P(W = t|X = H) P(W = t|X = S)

1 73.00 0.00

MGK [7] 2 55.50 0.00

3 52.67 0.00

Our 1 27.00 0.00

Proposal 2 24.50 0.00

1 3 25.33 0.00

Our 1 34.00 0.00

Proposal 2 31.00 0.00

2 3 25.67 0.00

眼者であった．

5.2.4 実験 3

本稿では，人間の要した解答時間を調査し，提案方式の

ユーザビリティの指標とする．また，被験者からの主観的

な意見も参考にする．解答時間のデータや主観的な意見

は，実験 2を実施した際に取得した．

5.3 実験結果

5.3.1 実験 1

表 2に，HTK による単語やランダムな音韻列の認識結

果を示す．

全ての方式において，HTK は Spamを Hamと誤検出し

た．この理由は，ランダムな音韻列が単語と同じ音韻で構

成されるためである．参考文献 [7] の結果と同様に，HTK

はランダムな音韻列を非言語雑音として無視できず，何ら

かの単語として認識した．

Hamの検出については，発話の多様性の違いが影響して

いると考えられる．

MGK方式は，Ham音声自体には特別な処理を施さない

ので，認識精度の高い特定話者向けの音響モデルを利用で

きる．そのため，HTK は Hamを高い確率で検出した．

提案方式 1では，単語ごとに複数種類の速度とピッチを

持つ音声を無数に作成できる．音響モデルは，各単語ラベ

ルと特徴量の対応に幅ができる不特定話者モデルとなる．

提案方式 2では，母国語を異にする話者のもつ特徴量を，

音響モデルとして学習する必要がある．ただし，提案方式

1と比べると，単語ラベルに対する特徴量の多様性は小さ

い．そのため，HTK にとっては，提案方式 1の方がより認

識しづらい結果になったと考えられる．

NHamが大きいほど Hamの検出率が低下する傾向につい

ては，コーパスに使用した単語数 157と，作問された Ham

数に理由があると推測している．NHam = 1,2,3に対し，評

価したHam数は，それぞれ 100, 200, 300となる．NHam = 1

ではすべての単語が使用されたわけではないので，その際

HTK の認識率の低い単語が除外されている可能性がある．
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表 3 被験者らによる単語やランダムな音韻列の条件付き認識率 [%]

Table 3 Conditional Probabilities of Words and Random Phoneme Se-

quences to be Detected by Participants.

Scheme NHam P(Y = H|X = H) P(Y = H|X = S)

Our 1 87.58 7.03

Proposal 2 82.81 7.29

1 3 88.54 6.25

Our 1 96.88 4.69

Proposal 2 64.06 8.33

2 3 56.25 6.25

5.3.2 実験 2

表 3に，人間による単語とランダムな音韻列の認識結果

を示す．

人間による Spamの認識率は，提案方式や NHamに依存

しない高い値である．人間は聞き取った音声に対し，意味

論的な解釈ができるため，機械に比べると Spamの認識が

容易なのだと考えらる．また，作問された音声は，速度・

ピッチ・話者などが変動するため，日常的な会話に比べは

聞き取りづらい．よって，Spamよりな認識傾向があるこ

とも推測される．

提案方式 1の Hamの認識については，NHamに依存しな

い高い値を示している．この結果からは，人間は音声速度

やピッチの変動に対して，ある程度頑強な認識ができるこ

とがわかる．

提案方式 2の Hamの認識については，NHam = 1とそれ

以外で大きな差がある．この理由として，被験者に与えた

NHam > 0の知識の影響があるという仮説を検討している．

被験者は，問題に含まれる音声のすべてを Spamだと認識

した場合でも NHam > 0の知識によって，もっとも聞き取

りやすい音声を Hamと解答できる．NHam > 1の場合は，

同様の判断がなされた場合，他の Hamの認識は失敗して

しまう．

提案方式 2における NHam > 1での Ham認識率が低い他

の要因としては，日本人と異なる発話者の影響も考えられ

る．人間にとっては，普段耳慣れない発話は，慣れ親しん

だ発話に比べて認識しにくいと推測できる．

NHam > 0 の知識の影響に関する仮説が正しければ，

NHam > 1の実験結果は，NHam = 1の結果より，正確な Ham

の認識率を示していると考えられる．そうであれば，提案

方式 1で生成した音声は提案方式 2のものに比べて，人間

が認識やすいといえる．この推論の確認は，NHam > 0の知

識を与えない場合の実験が必要である．

5.3.3 実験 3

被験者に提示した音声ファイルごとの平均解答時間を，

表 4に示す．表 4の結果は，各方式ごとに最大・最小の処

理時間を要した被験者のデータは含まない．解答時間に

は，音声の再生や解答記入に要した時間を含む．提案方式

によって音声の再生時間の平均が異なる理由は，作問に使

表 4 被験者らの 1音声ファイル †1 あたりの解答時間 [秒]

Table 4 Response Time [sec.] for each audio file†1.

Our Scheme Response Time Variance Duration for a Question

Proposal 1 23.7 18.1 8.8

Proposal 2 25.3 12.2 11.2
†1: Each audio file consists of 5 questions.
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Fig. 4 Machines’ Success Rate for each Question (Pm) regardingMGK-

scheme.

用された単語やランダムな音韻列の違いや，単語間に挟ん

だ無音期間の違いのためである．

解答時間と音声の再生時間から，被験者らは，1音声ファ

イルあたり 2回程度の再生を繰り返していると推測できる．

音声を繰り返し再生している理由は，提案方式の音声が聞

き取りづらいためなので，人間が快適に使用するためには

課題があることがわかる．なお，1つの音声ファイルには

5つの Hamまたは Spamが含まれるため，識別問題 1問あ

たりの解答時間は，いずれの提案方式でも約 5秒であった．

主観的な意見としては，提案方式とMGK方式の双方で，

聞き取りづらいとの回答が多かった．MGK方式で指摘の

あった記憶作業が負担になるとの意見は，提案方式に関し

ては出なかった．これは，提案方式が識別問題を採用した

ことで，単語の表記による解答を不要とした効果だと思わ

れる．

6. 方式の比較

本節では，節 3で示した安全性定義と評価指標を用いて，

提案方式や既存方式の性能を比較する．

音声認識を利用した攻撃: 本稿では，HTK と同等の性能を

持つ Hamと Spamの検出器 Aの存在を仮定する．攻撃者
は，Aの出力結果を利用した推定を行うとする．
機械による攻撃の成功率 Pmの計算方法を，s= 5,h = 15

の場合を例に挙げて示す．検出器 A により Hamが認識

される事象を W = t，認識されない事象を W = f とす

る．NHam = 1における提案方式 1の場合を例にとれば，
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Fig. 5 Machines’ Success Rate for each Question (Pm) regarding our Proposal 1 and 2.
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図 6 提案方式 1，2で生成された問題 1問当たりの人間の失敗率 (Ph)

Fig. 6 Humans’ Failure Rate for each Question (Ph) regarding our Proposal 1 and 2.

表 2の結果から P(W = t|X = H) = 0.27となる．同様に，

P(W = t|X = S) = 0 となる．P(X = S) = 0.25, P(X =

H) = 0.75なので，P(W = t) = 0.2025,P(W = f ) = 0.7975

となる．この分類器では， W = t であれば Hamと解答

する．そうでなければ，P(X = H|W = f ) = 0.687の確

率で Hamと，P(X = S|W = f ) = 0.313の確率で Spam

と解答する．したがって，P(Ym = H,X = H) = 0.771,

P(Ym = S,X = S) = 0.313となり，式 (2)から Pm = 0.657

となる．

以上の方法で，各方式に対して s,hの組み合わせを考え

る．図 4と図 5に，Hamと Spamの識別問題 1問中の Spam

含有率に対する Pmの変動を示す．

提案方式は，MGK方式に比べ Pmが低いので，安全性が

高いことが分かる．提案方式 1と 2では，提案方式 1の方

が若干ではあるが，低い Pmを示す結果となった．

人間による音声認識能力: 表 3の結果から，式 (1)を用い

て Ph を計算する．図 6に，問題中の Spam含有率に対す

る Phの変動を示す．

表 3が示す通り，人間は Spamの認識を得意とするため，

Spamを多く含む場合に Fhが低下する．

表 5 既存方式と提案方式の比較

Table 5 Comparison between Conventional Schemes and our Proposal.

Scheme NHam FRR FAR F-ratio

reCapcha†1 – 0.53 0.586 0.440

1 0.078 0.766 0.373

MGK [7]†2 2 0.078 0.680 0.475

3 0.078 0.668 0.488

Our 1 0.098 0.576 0.577

Proposal 2 0.122 0.568 0.579

1 3 0.089 0.571 0.584

Our 1 0.039 0.598 0.567

Proposal 2 0.221 0.588 0.539

2 3 0.250 0.572 0.545
†1: The values ofFRRandFARare referred from [3] and [6], respectively.
†2: The value ofFRRis referred from [7]. Tte paper shows just the results of

P(Y = H|X = S). Hence, we supposeP(Y = H|X = S) = 0 that is the best

case forMGK-scheme.

提案方式と既存方式の比較: 方式ごとに，Pmが最小となる

(s, t)条件を選択し，その FRRと FARから式 (3)に従い F

値を計算する．F 値を用いた比較結果を，表 5に示す．

表 5より，提案方式 1が最もよい性能を示すことが分

かる．
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7. おわりに

本稿では，ランダムな音韻列と単語の識別問題を利用し

た音声型 CAPTCHAを提案した．識別問題の利用により，

既存の音声型 CAPTCHAの問題である人間の記憶作業へ

の負担や，軽微な聞き間違いによる正答率低下を防止した．

また，音声を多様な話者の発話を模擬して生成することで，

音響モデルの生成を困難にし，機械による音声認識を困難

にした．本稿では，実験を通して提案方式と既存方式の比

較を行い，発話の多様性を音声速度とピッチで模擬する方

式が，最も高い性能を持つことを示した．
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付 録

A.1 音声認識処理の概要

音声認識の分野で広く利用されている HTK (Hidden

Markov Model Toolkit [22])を例に挙げ，音声認識処理の概

略を示す．

教師ありの音響モデル (HMM) の作成 訓練データセット

とする音声ファイルから，MFCC [23]などの特徴量に

よる特徴ベクタを抽出し，単語単位で対応するラベル

を付ける．音響モデルは，単語の構成要素となる音韻

を状態に割り当てた HMMsとして，訓練を行う．

音響モデルを用いた音声認識 認識処理では，単語リスト，

単語の出現ルール (文法)，音響モデル，そしてテスト

データセットの特徴ベクタを入力する．HTKは，入力

に対する HMMsの状態遷移から音韻列を作成し，単語

リストから，音韻列に対応する最も確からしい単語列

を出力する．音韻を含まない雑音については，HMMs

が活性化されないので，HTK はこれを無視する．
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