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研究背景
• 個⼈情報保護法改正：要配慮情報（病歴、⼈種、信条など）

• DPCデータセット（医療データベース）に着⽬
• 病気、個⼈情報、診療情報などからなるデータセット
• 脳疾患患者のデータ

死亡 年齢 性別 意識レベル がん 病院の規模 肝臓病 身体障害 脳梗塞の種類
0 74 0 1 0 2 0 1 0
0 55 1 0 0 1 0 4 0
1 71 0 3 0 0 0 5 0

正常

意識有り

意識なし



• 死亡診断書など
→⽣死の状態
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死亡に⾄った
原因、習慣はなにか？

• 病院にいる間のカルテ
→病気歴や治療の記録

問題点：
データベースが分散



解決⽅法：
プライバシー保護データマイニング
• データを暗号化した状態のまま各種の回帰計算を

⾏うことにより、データを公開せず、安全に活⽤する
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提案⼿法
• 3種類の秘匿線形回帰プロトコルを提案

（１）単回
帰

（２）2変数の重回帰 （３）多変数の重回帰
（ｎ＝２）

モデル y = 𝛼 + 𝛽𝑥 y = 𝛼 + 𝛽=𝑥= + 𝛽>𝑥> y = 𝛼 + 𝛽=𝑥= + 𝛽>𝑥>
+⋯+ 𝛽@𝑥@	

BからAへ
送るデー

タ
暗号⽂数

C,D,E
3

C2,D2,E2,Σx1,Σx2
5

F2,G2
7



実験
• 提案⼿法をscLinearシステムとして実装した．

• DPCデータセットを⽤いて、scLinearを2点から評価する．
• 計算の正確性
• パフォーマンス

OS Windows 7
メモリ 4 GB
CPU Intel® Core™ i5

クロック 1.8 GHz
使⽤⾔語 Java(1.8.0_91-b14)

R(3.1.0)
鍵⻑ 2048[bit]

表2 実験環境（抜粋）



結果：計算結果の正確性

• 提案⽅式と統計ソフトＲの結果に、差は⾒られなかった
（n=1000, 2000の場合においても差がなかった）
→提案システムは正確に計算できている



実験2 結果：線形回帰直線
死亡

意識レベル（JCS） 寝たきりレベル（mRS）

0.13
0.01

⽣存

意識レベル（JCS）が
寝たきりレベル（ｍRS）より

死亡に対して⽀配的

意識あり 意識なし 歩ける 寝たきり



パフォーマンス 約4分

• scLinearでのシステム全体の
実⾏時間は約4分



改良の検討
• 統計量の公開なく⾏いたい
• HElib(完全準同型暗号ライブラリ)を

⽤いて処理時間を推定

• [推定より]
• 暗号、計算の処理時間がscLinearより

⻑くなる
• 計算処理の⾼速化が課題



おわりに
• 2組織間におけるプライバシーを保護した線形回帰を求める3つ

のプロトコルを提案した
• scLinearシステムの正確性として、⼩数第6位までの有効精度

であることを⽰した．

• 秘匿情報の安全を守るために、HElib を⽤いたシステムを実装
する場合における, 計算処理の⾼速化を検討した.


