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概要：匿名加工データを再識別する手法として，元データの SA(機密属性)と匿名加工データの SA間のユー

クリッド距離を用いる identify.eucを提案し，既存の手法と比較する．また，2015年 10月に開催された匿

名加工・再識別コンテスト PWSCup の本戦に提出された匿名加工データを用い，この手法を評価する． 
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1 はじめに 

 企業間での顧客データの売買の際に，企業はデータを匿名加工

し，個人を特定されないようにする必要がある．匿名加工データか

ら個人を特定しようとする行為を再識別という．しかしながら，再

識別手法は非常に多種多様であり，それらに対して頑強な匿名加工

手法を開発するのは困難である．おりしも，2015年9月に改正さ

れた個人情報保護法により匿名加工情報が定義され，様々な企業で

活用が行われようとしている．そこで，匿名加工技術の開発と安全

性の評価手法の確立を目的として，2015年10月に匿名加工・再識

別コンテスト(PWSCup)[1]が開催された． 

本研究では，新たな再識別手法の提案とそのリスクを評価するこ

とを目的とする．既存の再識別手法としては，データの準識別子

(Quasi Identifier, 以後 QI)や機密属性(Sensitive Attribute, 以後

SA)を用いるものなど様々な手法がある[2]．QI,SAの厳密な定義は

[1]を参考されたい．本研究では PWSCup2015 で安全性の評価に

用いられた4つの既存手法と新たに提案する手法を比較し，評価を

行う．特に，再識別の際に用いる属性の数と，必要な計算時間に注

目をする．なぜならば，既存手法の identify.saは再識別に用いる属

性の数が少なく，加工に弱いという弱点があったことに対し，提案

手法では用いる属性の数を大幅に増やすことで小さな加工にも強

いことが期待できるためである．しかし，そのコストとしてユーク

リッド距離の計算時間がかかるため，そのオーバヘッドも合わせて

測定する．手法の実装・分析はR言語で行う． 

また，本研究ではPWSCup2015の本戦に提出された匿名加工デ

ータの解析も行う．コンテストに提出されたデータの統計的な性質

や総合的な評価は[4]にて行われているが，これらのデータは複数

の匿名加工手法を組み合わせて作成されているものが多いため，ど

の手法にどれだけの安全性向上の効果があったのか不明確であっ

た．そこで，コンテストでも用いられていた擬似ミクロデータ[3]か

らサンプリングした実験データに対して，単一の匿名加工手法を適

用してその有用性と安全性の評価を行った．本稿では，実験結果を

基にして，どの匿名加工データがどの手法を組み合わせて加工され
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ているのかを分析，予測する．新たに提案する再識別手法を評価す

る際にも，これらのデータを用いる． 

 

2 有用性と安全性 

2.1 擬似ミクロデータ 

 PWSCupでは加工の対象として，独立行政法人統計センター[3]

が作成した擬似ミクロデータが用いられた．このデータは8333レ

コード，25属性のデータであり，平成16年世帯別年間支出額を表

している．1～13列目は世帯の人数，年齢などの離散的なデータを

与えており，本研究ではこれを準識別子(QI)に分類する．一方，14

～25 列目は食費や医療費などの支出額であり，連続値を持つ．本

研究ではこれを属性値(SA)とする．  

2.2 有用性と安全性 

 コンテストでは匿名加工データの有用性と安全性を評価するた

めに，複数の指標[1]を用いていた．表1にそれらの内容と，求める

際に用いる対象を示す． 

表1．有用性指標と安全性指標[1] 

  指標名 指標の内容 対象 

有
用
性 

U1 meanMAE SA平均絶対誤差 SA 

U2 crossMean クロス集計値の 

平均絶対誤差 

QI 

SA 

U3 crossCnt クロス集計数の 

平均絶対誤差 

QI 

U4 corMAE SAの相関係数の 

平均絶対誤差 

SA 

U5 IL 匿名加工データの 

各値の平均絶対誤差 

SA 

U6 nrow 匿名加工データの 

レコード数 

行数 

安
全
性 

S1 k-anony k-匿名性指標の最小値 QI 

S2 k-anonyMean k-匿名性指標の平均値 QI 

E1 identify.rand QIからランダムな 

再識別率 

QI 

E2 identify.sa QIからSA15列目 

による再識別率 

QI 

SA 

E3 identify.sort SAの総和でソート 

による再識別率 

SA 

E4 Identify.sa21 SA21列について 

再識別率 

SA 

2.3 既存再識別手法 

 本研究では提案手法との比較に，匿名加工・再識別コンテスト 

PWSCup2015 で匿名加工データの安全性の評価に用いられた以

下の 4 つの手法を用いる．ここで，元データを X，X を匿名加工

(SAへのノイズ付加)したデータをBとする．説明のために表 2a，

2bにこれらの例を示す．3つのQI属性，2つのSA属性について

の 4つのレコード(行)から成っている．本編ではQI属性の値の組

み合わせを，QIのベクトルと呼ぶ(SAも同様)．例えば，Xの第1

レコードの QI のベクトルは(2, 1, 1)であり，SA のベクトルは

(100,100)である． 

再識別率を再識別手法によって求めた行番号と匿名加工データ

の行番号との一致率，すなわち，一致したレコード数／元データの

レコード数と定義する． 

表2a．サンプルオリジナルデータX 

QI1 QI2 QI3 SA1 SA2 

2 1 1 100 100 

2 1 1 200 400 

1 1 2 300 200 

1 1 2 400 500 

表2b．匿名加工データ(ノイズ付加)B 

QI1 QI2 QI3 SA1 SA2 

2 1 1 110 90 

2 1 1 220 390 

1 1 2 280 210 

1 1 2 390 520 

2.3.1 identify.rand(E1) 

 この手法では，Bの再識別したいレコードと同じQIのベクトル

を持つレコードを X から探し，その中からランダムに再識別を行

う．例えば，Bの第1レコードと同じQIのベクトル(2,1,1)を持つ

レコードはXの第 1，第 2レコードであるため，それらの 2レコ

ードからランダムに1つを選ぶ． 

2.3.2 identify.sa(E2) 

 この手法では，Bの再識別したいレコードと同じQIのベクトル

を持つレコードを X から探し，その中から特定の SA が最も近い

レコードを再識別する．例えば，Bの第1レコードと同じQIのベ

クトル(2,1,1)を持つ2レコードの中でSA1の値が110に最も近い

のは，100と 200の内第 1レコードである．そこで，Xの第 1レ

コードを加工したと推定する．  

2.3.3 identify.sort(E3) 

 この手法では，SAの和でXとBのレコードを昇順にソートし，

その順位で対応するレコードを再識別する．表1の例では， SAの

和(SA1+SA2)でソートした．Xを昇順でソートすると第1(200)，第

3(500)，第 2(600)，第 4レコード(900)の順になり，Bを昇順でソ

ートすると第1(200)，第3(490)，第2(610)，第4レコード(910)の

順になるため，この順で推定レコードとする． 

2.3.4 identify.sa21(E4) 

 この手法ではレコードのQIは考慮せず，特定のSAの値だけで

再識別を行う．例えば，Bの第2レコードのSA1の値(220)と最も

近い値を持つのはXの第2レコードの200であるため，これを推

定レコードとする． 

 

3 提案する再識別手法 identify.euc 

3.1 identify.euc 

本提案 identify.euc では，B の再識別したいレコードと同じ QI

のベクトルを持つレコードを X から探し，それらの SA のユーク
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リッド距離 D(𝒂, 𝒃) = √∑ (𝑏𝑖 − 𝑎𝑖)2𝑛
𝑖∈𝑠  を用いて再識別を行う．

例えば，Bの第1レコード(SAのベクトルは𝐛𝟏 =(110, 90))と同じ

QIのベクトル(2, 1, 1)を持つXのレコードは第 1レコード(SAの

ベクトルは𝐚𝟏 =(100, 100))と第 2 レコード(SA のベクトルは𝐚𝟐 

=(200, 400))であり，ユークリッド距離は， 

D(𝐚𝟏, 𝐛𝟏) = 14.142 < 322.8 = D(𝐚𝟐, 𝐛𝟏) 

より，𝐛𝟏を加工前のレコード𝐚𝟏 = 𝐛𝟏と推定する．  

3.2 QIのベクトルが適合しない場合の動作 

 表2bのサンプルデータはSAのみ加工されたデータであるため，

元データと匿名加工データのQI属性はすべて適合する．しかしQI

属性を加工されている場合，QI のベクトルが適合しないことがあ

る．例えば，表3の匿名加工サンプルデータDを考えよ．DはX 

の3つのQI属性の内，QI3の値をすべて1に統一した匿名加工デ

ータである． 

表3．匿名加工データ(QI統一)D(E) 

QI1 QI2 QI3 SA1 SA2 

2 1 1 100 100 

2 1 1 200 400 

1 1 1 300 200 

1 1 1 400 500 

 Dの3,4レコードをidentify.eucで再識別する際，問題が生じる．

(1, 1, 1)というQIのベクトルを持つレコードはXには存在しない

ためである．このようにQIのベクトルが適合しない場合の動作を

2 種類用意し，それらを実装した identify.euc をそれぞれ EUC1，

EUC2とした．動作の詳細は表4に示す．EUC1, EUC2のアルゴ

リズムを以下に示す． 

表4．EUC1とEUC2 

EUC1 QIのベクトルが適合しない場合，Dの探索中の 

レコード𝐝𝐢の iを返す 

EUC2 QIのベクトルが適合しない場合，そのレコードと， 

元データの全レコードのSAについてユークリッド 

距離を求め，最も近いものを探し，その IDを返す． 

 

Algorithm: identify.euc (EUC1) 

1．入力: 元データX，匿名加工データB，Bの長さn， 

  再識別に用いるQIのベクトルq，SAのベクトルs 

 2．key = qのQI，value = 対応するレコードでインデックスF

を作成する． 

3．Bの第 i番目のレコード𝐛𝐢と同じQIを持つ全レコードをX

から探し，それらの全てについてレコード間のユークリッド

距離D(𝐚𝐣, 𝐛𝐢)を s の SA で求める．最もユークリッド距離の

近い jレコードを iの同一レコードと推定する． 

4． QIのベクトルが適合しない場合，Bの探索中のレコード𝐛𝐢 

の iを返す．  

5．3または4をBのすべてのレコード i=1,…,nについて行い，

推定行番号 IDを返す． 

 

例1）X，B: 表2a,2bのサンプルデータ 

q = { 1, 2, 3 } s = { 4, 5 } 

q = { 1, 2, 3 }であるため，Bの1~3列目を用いてインデックス 

Fを作成する．この場合のFを表5.1に示す． 

表5.1．例1におけるF 

key value 

( 2, 1, 1 ) 1, 2 

( 1, 1, 2 ) 3, 4 

Bの第1レコード𝐛𝟏を再識別する場合，XでQIのベクトルが 

𝐛𝟏と同じ(2, 1, 1)であるのは𝐚𝟏と𝐚𝟐である． 

 そのため，𝐚𝟏と𝐛𝟏，𝐚𝟐と𝐛𝟏間のユークリッド距離を求め， 

 𝐛𝟏との距離が最小のXのレコードを𝐛𝟏の推定レコードとする． 

 この工程を𝐛𝟐，𝐛𝟑，𝐛𝟒についても行い，推定行番号 IDを 

 作成する． 

例2）X，D: 表2a,4のサンプルデータ 

q = { 1, 2, 3 } s = { 4, 5 } 

q = { 1, 2, 3 }であるため，Dの1~3列目を用いてインデックス 

Fを作成する．この場合のFを表5.2に示す． 

表5.2．例2におけるF 

key value 

( 2, 1, 1 ) 1, 2 

( 1, 1, 1 ) 3, 4 

Dの第1レコード𝐝𝟏を再識別する場合，XでQIのベクトルが 

𝐝𝟏と同じ(2, 1, 1)であるのは𝐚𝟏と𝐚𝟐である． 

 そのため，𝐚𝟏と𝐝𝟏，𝐚𝟐と𝐝𝟏間のユークリッド距離を求め， 

 𝐝𝟏との距離が最小のXのレコードを𝐝𝟏の推定レコードとする． 

 この工程を𝐝𝟐，𝐝𝟑，𝐝𝟒についても行い，推定行番号 IDを 

 作成する．しかし，𝐝𝟑，𝐝𝟒のQIのベクトルは(1, 1, 1)であるが， 

 XにはこのQIのベクトルを持つレコードは存在しない． 

そのため，𝐝𝟑は3，𝐝𝟒は4を推定行番号として返す． 

Algorithm: identify.euc (EUC2) 

1~3．EUC1と同一である． 

4． QIのベクトルが適合しない場合，そのレコードと，元デー

タの全レコードのSAについてユークリッド距離を求め，最も

近いものを探し，その IDを返す． 

5．3または4をDのすべてのレコード i=1,…,nについて行い，

推定行番号 IDを返す． 

例3）X，D: 表2a,4のサンプルデータ 

q = { 1, 2, 3 } s = { 4, 5 } 

q = { 1, 2, 3 }であるため，Dの1~3列目を用いてインデックス 

Fを作成する．この場合のFを表5.3に示す． 

表5.3．例3におけるF 

key value 

( 2, 1, 1 ) 1, 2 

( 1, 1, 1 ) 3, 4 

Dの第1レコード𝐝𝟏を再識別する場合，XでQIのベクトルが 

𝐝𝟏と同じ(2, 1, 1)であるのは𝐚𝟏と𝐚𝟐である． 
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 そのため，𝐚𝟏と𝐝𝟏，𝐚𝟐と𝐝𝟏間のユークリッド距離を求め， 

 𝐝𝟏との距離が最小のXのレコードを𝐝𝟏の推定レコードとする． 

 この工程を𝐝𝟐，𝐝𝟑，𝐝𝟒についても行い，推定行番号 IDを 

 作成する．しかし，𝐝𝟑，𝐝𝟒のQIのベクトルは(1, 1, 1)であるが， 

 XにはこのQIのベクトルを持つレコードは存在しない． 

そのため，𝐝𝟑とXの全レコード間，𝐝𝟒とXの全レコード間の 

ユークリッド距離を求め，距離が最も近いレコードの行番号 ID 

を返す． 

 

4 評価 

本章の目的は，PWSCup2015 の匿名加工データの解析である．

本章では，次の3つについて 評価する． 

・単独匿名加工手法の効果(4.1,4.2,4.3節) 

・PWSCup2015を用いた評価(4.4,4.5節) 

・提案手法(identify.euc)の性能評価(4.6節) 

4.1 PWSCup2015の匿名加工データ 

 identify.euc を評価する際に用いるデータを，𝐷1,…,𝐷12とする．

これらのデータは PWSCup2015 の本戦に参加した上位 3 チーム

を含む5チームから提出された，擬似ミクロデータを匿名加工した

データである．表6に示す． 

表6．PWSCup2016の𝐷1,…,𝐷12の作成チーム 

データ名 作成チーム 成績 

𝐷1, 𝐷2 T𝐴  

𝐷3, 𝐷4 T𝐵 2位 

𝐷5, 𝐷6 T𝐶   

𝐷7, 𝐷8, 𝐷9 T𝐷 1位 

𝐷10, 𝐷11, 𝐷12 T𝐸 3位 

 

4.2 単独手法による匿名加工データ 

 𝐷1,…,𝐷12は複数の匿名加工手法を組み合わせて作成されたデー

タである．そのため，どの加工手法が安全性と有用性にどれだけ効

果していたかが不明であった．そこで，表6の加工に用いられてい

た主な手法を，単独に適用したデータを用いて，各々の効果を調査

する． 

疑似ミクロデータからランダムにサンプリングした小規模デー

タ(100レコード，25属性)をもとに，8つの匿名加工データを単独

手法によって作成した．これらのデータを𝐷𝐴,…,𝐷𝐻とし，詳細を表

7 に示す．𝐷𝐴 ,…,𝐷𝐻の有用性と安全性を調べることにより，

𝐷1,…,𝐷12がどの手法を組み合わせて加工されたデータであるかを

予測する．また，𝐷𝐴,…,𝐷𝐻を作成する際に用いた 8 つの匿名加工

手法について，表2aのXを用いて次節から説明する．ただし，k-

匿名化については[2]を，山岡匿名化については[1]を参考されたい． 

 

 

 

 

 

表7．単独加工データ𝐷𝐴,…,𝐷𝐻 

データ名 匿名加工手法 加工対象 

DA k-匿名化 QI 

DB SAノイズ付加 SA 

DC 山岡匿名化 ID 

DD QI統一（対象外） QI 

DE QI統一（対象内） QI 

DF SA平均化 SA 

DG QI内スワップ SA 

DH レコード削除 レコード 

4.2.1 SAノイズ付加 

 元データのSAにノイズを付加する手法(ランダマイズ，摂動化)

である．表 2bのBは Xをこの手法で加工した匿名加工データで

ある．この手法で加工を行うと，SAを対象とした有用性指標であ

るU1,U2,U4,U5が下がり，同様にSAを対象とした安全性指標で

あるE3とE4が上がると考えられる． 

4.2.2 QI統一 

 元データ X の QI のいくつかの属性をある値に統一する手法で

ある．表4のDはXのQIの内，QI3を1に統一した匿名加工デ

ータである．この手法で加工を行うと，有用性を下げずに安全性を

上げることが可能である．しかし QI の内，クロス集計の評価値

U2,U3 の対象である属性を統一してしまうと有用性が下がってし

まう．例えばPWSCup2015本戦の場合，U2,U3で用いるQIの属

性は1列目～6列目であったため，1列目～6列目を統一してしま

うと有用性が下がった．この手法の対象となる属性を加工に含める

か否かで，DとEの2種類を区別する． 

4.2.3 SA平均化(ミクロアグリゲーション) 

 元データのレコードの内，QI のベクトルが同じ値のレコードの

SAを属性ごとに平均値で置き換える手法である．XをSA平均化

によって匿名加工した結果 Fを表 8に示す．この手法で加工を行

うと，U4,U5が下がり，E3,E4が上がる．表8では，QIのベクト

ルによって，4つのレコードが{1, 2}, {3, 4}の2グループに分類され

ている．各グループの平均値を用いるため，全体の平均値U1には

影響を与えない． 

表8．匿名加工データ(SA平均化)F 

グループ QI1 QI2 QI3 SA1 SA2 

(1) 2 1 1 150 250 

2 1 1 150 250 

(2) 1 1 2 350 350 

1 1 2 350 350 

4.2.4 QI内スワップ 

 元データのレコードの内，QI のベクトルが同じ値のレコードの

SAを属性ごとにランダムにスワップする手法である．AをQI内

スワップによって匿名加工した結果Gを表9に示す．グループ(1)

ではSA1を，(2)ではSA2を入れ替えている．スワップなので平均

値は変わらず，QI内なのでクロス集計値U2,U3も変化しない．こ

の手法で加工を行うと，相関係数等の U4,U5 が下がり，安全性
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E2,E3,E4が上がる． 

表9．匿名加工データ(QI内スワップ)G 

グループ QI1 QI2 QI3 SA1 SA2 

(1) 2 1 1 200 100 

2 1 1 100 400 

(2) 1 1 2 300 500 

1 1 2 400 200 

4.2.5 レコード削除 

 元データのレコードを削除する手法である．この手法で加工を行

うとU1,U2,U3,U5,U6が下がり，E3,E4が上がる．(PWSCup2015

では該当データは提出されなかった) 

4.2.6 k-匿名化，山岡匿名化 

 これらの手法については参考文献[2],[1]を参考されたい．k-匿名

化によって加工を行うとU2,U3が下がり，S1,S2,E1,E2が上がり，

山岡匿名化で加工を行うとU5が下がり，E1~E4,が上がる． 

4.3 期待される効果 

 データを匿名加工すると，一般的に有用性が低くなり，安全性が

高くなる．前節をもとに，𝐷𝐴,…,𝐷𝐻の作成に用いた 8 つの匿名加

工手法がU1～U6,S1,S2,E1~E4,EUC1の値をどのように変化させ

るのか定性的な効果の予測を表10に示す．有用性U1～U6の欄に

おける「×」は「大きく損なう」，「△」は「少し損なう」，「－」は「変

化しない」を意味し，安全性S1,S2における「○」は「高まる」，「×」

は「変化しない」を意味し，E1~E4,EUCにおける「○」は「この

手法には強い」，「△」は「この手法には少し強い」，「×」は「この手

法には弱い」を意味する． 

表10．期待される効果 

 

4.4 評価結果 

4.4.1  𝐷𝐴,…,𝐷𝐻の評価と𝐷1,…,𝐷12の手法予測 

 𝐷𝐴,…,𝐷𝐻の有用性・安全性を表11に示す．表11のOriginalの

列には𝐷𝐴 ,…, 𝐷𝐻 の元データの指標値を示す．表 11 の

E4(identify.sa21)の値が全体的に低いように思えるが，これは擬似

ミクロデータの21列目に0が多く，それらのレコードは正しく再

識別することができないためである．このデータは 100 レコード

中76レコードの21列目が0であるため，E4の最大値は0.24と

なっている．図1には，U4とE3についての散布図を示す． 

また，表12には𝐷1,…,𝐷12の有用性と安全性を示し，表13には

𝐷1,…,𝐷12の評価結果と，それによる加工手法の予測を示す．匿名

加工手法は組み合わせると，それらの特徴を併せ持った加工になる．

例えば，𝐷10はk-匿名化とSA平均化を組み合わせて匿名加工され

たデータであるため，𝐷𝐴と𝐷𝐹の特徴を併せ持っている(表 14に示

す)．表2aのX等のサンプルデータX, B, C, D, F, Gと𝐷𝐴,…,𝐷𝐻は

異なる．しかし，記号が同じデータは同じ匿名加工手法で加工され

ている．例えば，表2bのBと𝐷𝐵は両方SAノイズ付加で加工され

たデータである．  

表11．元データと𝐷𝐴,…,𝐷𝐻の有用性と安全性 

 

 

図1．U4とE3についての散布図 

表14．𝐷𝐴, 𝐷𝐹と𝐷10の特徴 

 

U1 - △ - - - - - ×
U2 × △ - - × - - ×
U3 × △ - - × - - ×
U4 - △ - - - × × ×
U5 - △ × - - × × ×
U6 - - - - - - - ×
S1 ○ × × × × × × ×
S2 ○ × × ○ ○ × × ×
E1 △ × ○ △ △ × × ×
E2 △ × ○ △ △ × △ ×
E3 × △ ○ × × ○ ○ ×
E4 × △ ○ × × ○ △ ×
EUC △ × ○ △ △ × ○ ×

有
用
性

安
全
性

匿名加工手法
k-匿名化 ノイズ付加 YA

QI統一
（対象外）

QI統一
（対象内）

ミクロ
QI内

スワップ
レコード
削除

Original DA DB DC DD DE DF DG DH

元データ k-匿名化 ノイズ付加 YA
QI統一
（対象外）

QI統一
（対象内）

ミクロ
QI内

スワップ
レコード
削除

U1 0 0 46.225 0 0 0 0 0 295.731

U2 0 38837.9 7808.7 0 0 15135.7 104.9 209.7 1094.4

U3 0 5.833 0 0 0 2 0 0 0.097

U4 0 0 0.020 0 0 0 0.000 0.000 0.049

U5 0 0 0.016 0.120 0 0 0.000 0.000 0

U6 0 0 0 0 0 0 0 0 10

S1 1 3 1 1 1 1 1 1 1

S2 1.031 7.692 1.031 1.031 1.053 1.053 1.031 1.031 1.034

E1 1 0.13 0.99 0 0.07 0.11 0.94 1 1

E2 1 0.17 1 0 1 1 1 1 1

E3 1 1 0.54 0 1 1 1 0.91 0.067

E4 0.24 0.24 0.22 0 0.24 0.24 0.24 0.24 0.089

EUC1 1 0.13 1 0 0.07 0.11 1 1 1

EUC2 1 0.17 1 0 1 1 1 1 1

DA DF D10

U1 - - -
U2 × - ×
U3 × - ×
U4 - × ×
U5 - × △
U6 - - -
S1 ○ × ○
S2 ○ × ○
E1 △ × △
E2 △ × △
E3 × ○ ○
E4 × ○ ○
EUC1 △ × ○
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4.4.2 EUC1と既存手法との比較 

 EUC1 と既存の 4 つの手法との比較を行う．比較に用いるデー

タは，元データに擬似ミクロデータ(8333レコード，25属性)，匿

名加工データに𝐷1,…,𝐷12を用いる． 

既存手法の再識別成功率を表 15 に示す．赤い数値(*が付いてい

る数値)は，その匿名加工データに対して最も再識別成功率が高か

った再識別手法を示している．EUC1は12個中5個が最高値であ

り，既存手法よりも多い． 

表15．既存手法とEUC1の再識別成功率 

 

4.5 考察 

EUC1 の最高値が従来手法より多かった理由は，提案手法で再

識別に用いる属性の数が既存手法より多いためである． 例えば，

既存手法の identify.sa は特定の SA からレコードを再識別する手

法であるが，その特定のSAに大きいノイズが加えられると，正し

く再識別することができなくなる．対して EUC1 は再識別の際に

全てのSAを用いるため，それらの内 1つが大きく加工されても，

他のSAから再識別をすることができる． 

しかし，𝐷1,…,𝐷4，𝐷10,…,𝐷12においては identify.saに再識別率

で劣っている．これは identify.saがEUC2と同様に，「QIが適合

しない場合，元データの全レコードの SAと計算を行い，IDを返

す」という仕組みが実装されているためと考えられる．本来ならば

EUC2と identify.saを比較するべきであるが，EUC2は計算時間

が identify.sa と比べてはるかに多く，再識別率を出すのが困難で

あるため断念した．また表 11より，k-匿名化をされているデータ

ではEUC１よりも identify.sortの方が再識別率が高い． 

また，もう一つの理由として，比較に用いた匿名加工データはコ

ンテストに提出されたものであるため，安全性指標である4つの既

存手法に対抗できるように作られたものが多い．そのため，提案手

法が有利になった可能性も考えられる． 

4.6 提案手法 identify.eucの処理性能評価 

 擬似ミクロデータには QI 属性が 13 あり，そのうちどれを

identify.euc による再識別に用いるかによって計算時間と再識別率

が変化する． 

用いるQI属性の数を|q|，SA属性の数を|s|とおくと，|q|を

増やせば計算量は少なくなるが，それに応じてQIの加工に弱くな

り，再識別率が下がりやすい．図2,…,図 5に，100レコード，25

属性のデータを用いた時の，|q|と|s|の変化に伴う計算時間と再

識別成功率の変化を示す．図2より，計算時間は|q|について単調

に減少しており，図3より，再識別率は|q|について単調に増加し

ている(ただし，|q|=5で飽和している)．図4より，計算時間は|s|

について単調に増加しているが，小規模データでテストしているた

め誤差が大きい．また図5より，再識別率は|s|に依存しなかった．

図 6 に|q|=1 のときのレコード数の増加に伴う計算時間の変化を

示す．  

図 6より，計算時間はレコード数に対して増加している．なお，

擬似ミクロデータの SA 属性にノイズを付加した匿名加工データ

でテストした結果，|q|=13のとき計算時間は約1分，再識別率は

約 17%であり，|q|=6 のとき計算時間は約 31 分，再識別率は約

20%であった．ただし，図2,…,図6はEUC1についてのものであ

る．EUC2はEUC1に比べて計算量がはるかに多いため，EUC2

では計算時間と再識別成功率の両方が EUC1 より増加すると考え

られる． 

 
図2 ．|q|についての計算時間 

 
図3．|q|についての再識別成功率 

  

図4．|s|についての計算時間 
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図5．|s|についての再識別成功率 

 
図6．レコード数についての計算時間 

5 おわりに 

PWSCup2015 の匿名加工データを用いて提案再識別手法

identify.euc と既存手法の比較を行った．また，単独匿名加工手法

で加工した小規模データを用いて PWSCup2015 の匿名加工デー

タの解析を行った． 

その結果，匿名加工手法を組み合わせてデータを加工すると，用

いた複数の手法の有用性・安全性指標への影響を併せ持つ匿名加工

データとなり，PWSCup2015上位チームの匿名加工データはそれ

らをうまく組み合わせて作成されていること，また，identify.euc 

(EUC1)は既存手法(特に identify.sa)と比べて計算時間が大幅に多

い割には再識別率にはあまり差はなく，差をつけるためには更に計

算時間を増やす必要があることが判明した．しかし，EUC2のよう

に再識別にかなりの時間を必要とする手法のパフォーマンス性能

は悪い． 

identify.euc のさらなる改善，新たな再識別手法の開発，それら

を考慮した上での新たな匿名加工手法の開発を今後の課題とする． 
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表12．𝐷1,…,𝐷12の有用性と安全性 

表13．𝐷1,…,𝐷12の評価結果とそれによる加工手法の予測 

D1 D2 D3 D4 D5 D6 D7 D8 D9 D10 D11 D12

U1 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

U2 58340.87 0.00 31572.91 31400.95 0.00 0.00 4321.75 0.00 0.00 65093.42 52975.02 46100.64

U3 18.60 0.00 1.01 0.99 0.00 0.00 1.54 0.00 0.00 7.28 2.97 1.85

U4 0.00 0.01 0.00 0.00 0.07 0.07 0.03 0.09 0.09 0.15 0.11 0.11

U5 0.00 0.01 0.02 0.02 0.02 0.02 0.01 0.01 0.01 0.02 0.02 0.02

U6 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

S1 1.00 1.00 3.00 3.00 1.00 1.00 3.00 1.00 1.00 41.00 8.00 4.00

S2 2.66 1.88 4.91 4.86 36.07 36.07 36.07 13.71 13.68 106.83 42.30 31.09

E1 0.03 0.65 0.20 0.19 0.00 0.00 0.00 0.00 0.00 0.01 0.02 0.02

E2 0.82 0.65 0.24 0.24 0.02 0.02 0.02 0.00 0.00 0.01 0.02 0.02

E3 1.00 0.00 0.25 0.25 0.00 0.00 0.01 0.00 0.00 0.00 0.00 0.00

E4 0.19 0.00 0.05 0.05 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00

EUC1 0.30 0.48 0.21 0.21 0.07 0.07 0.88 0.00 0.00 0.00 0.01 0.01

D1 D2 D3 D4 D5 D6 D7 D8 D9 D10 D11 D12

U1 - - - - - - - - - - - -
U2 × - × × - - × - - × × ×
U3 × - △ △ - - △ - - × × △
U4 - △ - △ △ △ △ △ △ × × ×
U5 - △ △ △ △ △ △ △ △ △ △ △
U6 - - - - - - - - - - - -
S1 × × △ △ × × △ × × ○ ○ △
S2 × × △ △ △ ○ ○ ○ ○ ○ ○ ○
E1 △ × × × ◎ ◎ ○ ◎ ○ △ △ △
E2 × × × × △ △ △ ◎ ○ △ △ △
E3 × ○ × × ○ ○ ○ ○ ○ ○ ○ ○
E4 × ○ △ △ ○ ○ ○ ○ ◎ ○ ○ ○
EUC1 × × × × △ △ × ○ ○ ○ ○ ○
DA - - ○ ○ - - ○ - - ○ ○ ○
DB - - - - - - - - - - - -
DC - - - - ○ ○ - ○ ○ - - -
DD - - - - ○ ○ ○ - - - - -
DE ○ - - - - - - ○ ○ - - -
DF - ○ - - - - - - - ○ ○ ○
DG - - ○ ○ - - ○ ○ ○ - - -
DH - - - - - - - - - - - -

匿
名
加
工
手
法

有
用
性

安
全
性

匿名加工データ
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