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概要：局所差分プライバシは，単一次元の個人の持つプライバシー情報に局所的にノイズを付与すること
で，プライバシー情報が特定されることを防ぐ技術である．Randmized Response(RR)や Harmonyのよ
うな従来の局所差分プライバシアルゴリズムでは，単一次元の情報しか扱うことができなかった．Yeらに
よって提案された局所差分プライバシアルゴリズム PrivKVでは，離散値と連続値の 2次元のデータであ
る key-valueデータについて，離散値と連続値の相関を維持したプライバシー情報の収集を可能にした．し
かし，PrivKVでは，最尤推定法で集計がされており，精度が十分ではない．そこで，本稿では，PrivKV

に対して Expectation Maximization(EM)アルゴリズムを適用する手法を提案し，数値実験により従来手
法との精度を比較する．
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1. はじめに
近年大幅に普及したスマートデバイスにより，サービス

事業者は人々のあらゆる行動を分析できるようになった．
例えば，Amazonなどのオンライン商取引サービスでは，
全利用者の購入履歴を取集し，購入頻度に基づいて利用者
が購入した商品に関連する推薦商品を提供している．しか
し，サービス事業者は全利用者の正確な行動履歴を保有し
ており，過失による情報漏洩や不正な内部犯行者によるプ
ライバシ侵害の危険性がある．
個人情報の保護技術の一つに差分プライバシ [1]がある．

これは、収集した情報の統計値を公開する際に確率的なノ
イズを付与するなどして出力プライバシーを保護する理論
的な枠組みである．値を曖昧にする匿名加工情報よりも統
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計的な値の保護に適している．匿名加工情報は，再識別の
禁止などの法的な規則と安全管理措置が適切である仮定の
下で管理されており，プライバシ保護に関して理論的な保
証はない．一方，収集の際の評価値などを保護する技術に
局所差分プライバシ [2]がある．局所差分プライバシは，ス
マートデバイスからの情報を収集する際に確率的なノイズ
を付与するという技術である．これにより，サービス事業
者でさえもユーザの真の値は分からない．
離散値と連続値の代表的な局所差分プライバシアルゴリ

ズムとしてそれぞれ，Warner らによる Randomized Re-

sponse[4] と Nguyên らによる Harmony[5] が知られてい
る．さらに，Yeらは，Randomized Responseと Harmony

を組み合わせることで，離散値と連続値の組み合わせであ
る key-valueデータセットに対して局所差分プライバシを
満たす局所差分プライバシー方式 PrivKV[6]を提案した．
これにより，各アイテムの頻度とその平均値を同時に推定
することを可能にした．
PrivKVでは頻度と平均値の推定に最尤推定法が用いら

れている．PrivKVにおける最尤推定法では，度数に負の値
が生じる恐れがあり，度数が少ない keyは誤差が大きくなる



問題がある．そこで，本研究では，PrivKVを用いて安全に
収集したデータに対して，Expectation Maximization(EM)

アルゴリズム [7]を用いて度数と平均値を推定する手法を
提案する．遂次的にベイズ推定を繰り返すことで偏りのあ
るデータに対しても精度を高めた推定を期待できるためで
ある．数値実験により，安全性指標 ϵで最尤推定法を用い
た PrivKVと比較した誤差の改善を試みる．

2. 準備
2.1 基本定義
各ユーザが自身のデータに対してノイズを付与し，その

データを収集者へ送信する．収集者は，各ユーザから得られ
たデータを集計し，度数や平均値を推定する．ユーザ数を n

とし，ユーザの集合を U = {u1, u2, ..., un}とする．各ユー
ザは離散値，連続値，または key-valueデータを保持してい
る．取扱う d種類の離散値の集合を K = {k1, k2, ..., kd}，
[−1, 1]の連続値の集合を V とする．プライバシー費用を ϵ

とし，ある入力を tに対してランダムアルゴリズムM を
適用することをM(t, ϵ)と記述する．

2.2 局所差分プライバシ
任意の異なる 2つの入力に対して，M の出力が同一に

なる確率に差がないことを保証している．これにより，出
力を参照してもユーザの正確な入力を特定することができ
ず，ユーザのプライバシーを保護する．ランダムアルゴリ
ズムM に対して局所差分プライバシは以下のように定義
される．
定義 1. (局所差分プライバシ)

D を入力の集合，Z を出力の集合とする．M を入力
t ∈ Dに対して z ∈ Z を出力するランダムアルゴリズムと
する．任意の 2つの入力 t, t′ ∈ D と任意の出力 z ∈ Z に
対して，

Pr[M(t, ϵ) = z] ≤ eϵPr[M(t′, ϵ) = z]

が成立するとき，ランダムアルゴリズムM は ϵ-局所差分
プライバシを満たすという．

2.3 Randomized Response(RR)

離散値データの局所差分プライバシアルゴリズムにRan-

domized Response(RR)[4]がある．RRでは、確率 pで真
の値を出力し，それ以外の確率 q(= 1− p)で偽の値を出力
することで，プライバシを保護する．
入力 d 種類の値の集合 K 中からユーザが保有する値
k ∈ K を入力とする．RR を用いて摂動化を行い，出力
k∗ ∈ K を収集者へ送信する．
摂動 確率 p で真の値 k を出力し，それ以外の確率
q = (1 − p) で K の中から k 以外の値 k′ ∈ K − {k} を
出力する．すなわち，

k∗ =

{
k w/p p,

k′ w/p q,

となる．
定理 1. (Randomized Response)[3]

維持確率 p，遷移確率 q が以下のとき，局所差分プライ
バシを満たす． {

p = eϵ

eϵ+d−1 ,

q = 1
eϵ+d−1

証明. 異なる 2つの入力 k, k̂ ∈ K に対して，同一の出力
k∗ となるとき，入力に対する出力の確率比の最大は，

Pr[RR(k, ϵ) = k∗]

Pr[RR(k̂, ϵ) = k∗]
≤ Pr[RR(k, ϵ) = k]

Pr[RR(k̂, ϵ) = k]

=
p

1−p
d−1

=
p

q

= eϵ

となる．
集計 n人のユーザから出力を収集し，各 ki ∈ K の度数
を推定する．収集した出力の中で ki の度数を f ′

i とし，ki

の真の度数を fi とする．最尤推定法では，ki を保有する
平均 fip人のユーザが ki を出力し，ki 以外を保有する平
均 (n− fi)q人のユーザが 1

d−1 の確率で kiを出力するため
f ′
i の期待値は，

f ′
i = fip+

(n− fi)q

d− 1

となる．上式から真の度数 fi の最尤値は，

L[fi] =
f ′
i(d− 1)− nq

p(d− 1)− q
=

f ′
i(d− 1)− n(1− p)

dp− 1

となる．

2.4 Harmony

Nguyênらは連続データの局所差分プライバシアルゴリ
ズムに Harmony[5]を提案している．Harmonyでは，連続
値 v ∈ V を 2値化することで，RRの適用を可能にしてい
る．また，RRを適用した値を定数倍することで，期待値
を vとして出力する．
入力 ユーザの保有する連続値 v ∈ V (= [−1, 1])を入力と
する．
摂動 Harmonyの摂動工程を Value Perturbation Primi-

tive(VPP)と呼ぶ．VPPには，連続値 vを 2値化する工程
と 2値化された値 v∗ に対して RRを適用する工程がある．
・2値化 入力 v に対して，v に依存する確率で 2値化さ
れた値を v∗(∈ {−1, 1})とする．

v∗ =

{
1 w/p 1+v

2 ,

−1 w/p 1−v
2 .

・Randomized Response 2 値化された v∗ に対して



RR(v∗, ϵ)を適用する．

v+ =

{
v∗ w/p p = eϵ

eϵ+1 ,

−v∗ w/p q = 1
eϵ+1

Harmonyでは，VPPで得られた値に対して，定数倍した
v̂を出力とする．

v̂ = v+ · e
ϵ + 1

eϵ − 1

定理 2. (VPP，Harmony)[5]

ランダムアルゴリズム VPPと Harmonyは局所差分プ
ライバシを満たす．
証明. 2 つの異なる入力 v, v′ ∈ V に対して同一の出力
v+ = 1となるとき，入力に対する出力の確率比は，

Pr[V PP (v, ϵ) = 1]

Pr[V PP (v′, ϵ) = 1]
=

1+v
2 · p+ 1−v

2 · q
1+v′

2 · p+ 1−v′

2 q

≤ maxv{v(eϵ − 1) + eϵ + 1}
minv′{v′(eϵ − 1) + eϵ + 1}

= eϵ

となる．v+ = −1についても同様に成立し，ϵ-局所差分プ
ライバシを満たす．また，Harmonyは VPPで得られた値
を定数倍しているので，異なる 2 つの入力に対する出力
の比は VPPと同様であり，ϵ-局所差分プライバシを満た
す．
このとき，入力 v に対する出力 v̂(= {− eϵ+1

eϵ−1 ,
eϵ+1
eϵ−1})の

期待値は，

E(v̂) =
eϵ + 1

eϵ − 1
(
1 + v

2
p+

1− v

2
q)

　　 −eϵ + 1

eϵ − 1
(
1 + v

2
q +

1− v

2
p)

=
eϵ + 1

eϵ − 1
(vp− vq)

= v
eϵ + 1

eϵ − 1

eϵ − 1

eϵ + 1
= v

となる．
集計 Harmonyでは，nのユーザから出力を収集し，平均
値mを推定する．収集した出力の中で，v̂ = eϵ+1

eϵ−1 の度数
をm1，v̂ = − eϵ+1

eϵ−1 の度数をm2(= 1 −m1)とする．平均
値 m̂は以下のように推定される．

m̂ =
m1 −m2

n

2.5 PrivKV

Ye らは離散値と連続値の 2 次元データである key-

value データについての局所差分プライバシアルゴリ
ズム PrivKV を提案した [6]．key-value データの例は
{<YouTube, 0.5>,<Twitter, 0.1>,<Instagram, 0.2>} の
ような離散値 (アプリケーションなど) と連続値 (使用
時間など)の組み合わせデータである．key-valueデータの
離散値に RRを，連続値に Harmonyをそれぞれ独立に適

用してしまうと離散値と連続値の相関が失われてしまう．
そこで PrivKVでは，入力が遷移するとき，離散値と連続
値を同時に変化させることで，離散値と連続値の相関を維
持した状態でデータ収集を行う．また，keyに対する頻度
と valueに対する平均値を推定する．
i番目のユーザ ui が持つ li 個の key-valueセットの集合

を Si = {<kj , vj>|1 ≤ j ≤ li, kj ∈ K, vj ∈ V }とする．Si

を key-vlaueセット，Siの h番目の<kh, vh>を key-value

データと呼ぶ．
入力 d 種類の key-value データの収集を考える．S′

i =

{<k′s, v
′
s>|1 ≤ s ≤ d, k′s ∈ K, v′s ∈ V } とする．全ての

k′ ∈ K について，key-valueデータが <kj , vj> ∈ Si の場
合，<k′s, v

′
s> = <1, vj>とし，対応する key-valueデータが

Siにない場合，<k′s, v
′
s> = <0, 0>とする．例えば，d = 5

で
Si = {<k1, v1>,<k4, v4>,<k5, v5>}

であったとき，S′
i は，

S′
i = {<1, v1>,<0, 0>,<0, 0>,<1, v4>,<1, v5>}

となり，このとき，|S′
i| = d = 5である．こうして得られ

た S′
i を入力とする．摂動の工程には，valueを摂動する工

程と keyを摂動する工程がある．
摂動 長さ dの key-valueセット S′

iからランダムに 1つの
key-valueデータ <k′a, v

′
a> ∈ S′

i を選択する．
・valueの摂動 v′a の摂動には Harmony の摂動で用い
られた VPP を使用する．k′a = 1 の場合，ϵ2 を用いて
value に対して VPP を適用し，v+a = V PP (v′a, ϵ2) と
する．k′a = 0の場合，v′a を [−1, 1]からランダムに選択
し，v+a = V PP (v′a, ϵ2)とする．このときの維持確率を
p2 = eϵ2

1+eϵ2 とし，遷移確率を q2 = 1
1+eϵ2 とする．

・keyの摂動 key のランダマイズには，ϵ1 を用いて
RR(k′a, ϵ1) を使用する．PrivKV では，key が遷移する
とき valueも同時に変化させる．k′a = 1の場合，

<k∗a, v
+
a> =

{
<1, v+a> w/p p1 = eϵ1

1+eϵ1 ,

<0, 0> w/p q1 = 1
1+eϵ1

となり，k′a = 0の場合，

<k∗a, v
+
a> =

{
<0, 0> w/p p1 = eϵ1

1+eϵ1 ,

<1, v+a> w/p q1 = 1
1+eϵ1

となる．摂動化 <k∗a, v
+
a>と選択した key-valueデータ

のインデックス aを送信する．
差分プライバシの合成定理により，差分プライバシを満

たす複数のランダムアルゴリズムを多重に適用したアルゴ
リズムは全てのプライバシー費用 ϵiの和について差分プラ
イバシを満たすことが知られている [9]．局所差分プライ
バシも同様であり，その際，全体のプライバシー費用 ϵを
求めることができる．



定理 3. (連続的な局所差分プライバシアルゴリズムの組み
合わせによるプライバシ費用)

b 個のランダムアルゴリズムが累積した合成アルゴリ
ズムを M̂ とし，b 個のランダムアルゴリズムの集合を
M∗ = {M1,M2, ...,Mb}とする．M∗ のそれぞれのランダ
ムアルゴリズムM∗

i が ϵi-局所差分プライバシを満たすと
き，b個のランダムアルゴリズムが累積した合成アルゴリ
ズム M̂ は局所差分プライバシを満たし，全体の ϵM̂ は，

ϵM̂ = ϵM∗
1
+ ϵM∗

1
+ . . .+ ϵM∗

b

について ϵM̂ -局所差分プライバシを満たす．
定理 1の証明は，[9]を参照されたい．また，定理 1よ

り PrivKV 全体の ϵ は ϵ = ϵ1 + ϵ2 となり，本稿では，
ϵ1 = ϵ2 = ϵ

2 として実験を行う．
集計 n人ユーザからインデックス aと key-valueデータ
<k∗a, v

+
a>を収集する．PrivKVでは，ki ∈ K に対する

頻度推定と vi ∈ V に対する平均値推定を目的とする．
・頻度推定 収集した key-value データ <k∗a, v

+
a>の中

で，ki = 1の度数を f ′
i とし，ki の真の度数を fi とする．

RR同様に最尤推定法では，ki の度数の最尤値 f̂i は，

f̂i =
n(p1 − 1) + f ′

i

2p1 − 1
,where p1 =

eϵ1

1 + eϵ1

と推定される．
・平均値推定 収集したkey-valueデータ<k∗a, v

+
a>の中

で，<ki, vi> = <1, 1>の度数を n′
1i，<ki, vi> = <1,−1>

の度数を n′
2i とする．最尤推定法を用いた <ki, vi> =

<1, 1>の推定度数 n̂1i，<ki, vi> = <1,−1>の推定度数
n̂2i は，

N = n′
1i + n′

2i

n̂1i =
N(p2 − 1) + n′

1i

2p2 − 1

n̂2i =
N(p2 − 1) + n′

2i

2p2 − 1
,where p2 =

eϵ2

1 + eϵ2

となり，平均値 m̂i は，

m̂i =
n̂1i − n̂2i

N

と推定される．
2.5.1 PrivKVM

Yeらは，PrivKVの対話型アルゴリズム PrivKVMを提
案している．摂動の工程で <k′a, v

′
a> ∈ S′

i = <0, 0>が選
択された場合，v′aは [-1,1]からランダムに値が付与される．
度数の少ない keyでは，v′aがランダムに付与される割合が
大きいため，平均値は 0に近似する．PrivKVMでは，算
出した平均値をユーザに送り返すことで，この問題を改善
している．
ユーザとの対話回数を c(≥ 2) とし，c 回目の推定度

数，推定平均値をそれぞれ f̂
(c)
i ，m̂

(c)
i とする．また，

RR の工程と VPP の工程で対話ごとに割り振る ϵ をそ
れぞれ，{ϵ11, ϵ12, ..., ϵ1c}，{ϵ21, ϵ22, ..., ϵ2c} とする．1 回
目の収集では，PrivKV を用いて推定値 fi

(1),mi
(1) =

PrivKV (S′
i, (ϵ11 + ϵ21)) を算出する．2 回目以降の収集

では，<k′a, v
′
a> ∈ S′

i = <0, 0>の場合，v′a = mi
(c−1) と

し，V PP (<k′a, v
′
a>, ϵ2c) と RR(<k′a, v

∗
a>, ϵ1c) を適用す

る．c回の対話のあと，f̂
(1)
i ，m̂

(c)
i を推定値とする．また，

ϵ1 =
∑n=1

c ϵ1n，ϵ2 =
∑n=1

c ϵ2n となり，[6]では，{
ϵ11 = ϵ1, ϵ12 = ϵ13 = .. = ϵ1c = 0

ϵ21 = ϵ22 = ... = ϵ1c =
ϵ2
c

のように，ϵを割り振っている．本稿でも同様の大きさで
ϵを割り振る．

3. 提案手法
上記 PrivKVの集計手法では，最尤推定法が用いられて

いる．最尤推定法では，推定値が負の値を取る恐れがある
ことやデータの偏りがある場合，推定誤差が大きくなる問
題がある．また，PrivKVMでは，ユーザとの対話を行う
ため，対話コストがかかる．局所差分プライバシアルゴリ
ズムにはベイズの定理を用いた反復手法を適用すること
で，推定精度が向上することが知られている．本稿では，
key-valueデータにおける局所差分プライバシアルゴリズ
ム PrivKVへの EMアルゴリズムの適用手法を提案する．

3.1 EMアルゴリズム
EMアルゴリズムとは，ベイズの定理を利用した反復方

式 [7]である．d種類の入力の集合を X = {x1, x2..., xd}，
d′ 種類の出力の集合を Z = {z1, z2..., zd′}とする．n人の
ユーザがそれぞれ自身の持つ値 xi ∈ Xを入力とし，ランダ
ムアルゴリズムを適用し，出力 zj ∈ Z を送信する．反復回
数を tとして，出力の集計から d個の入力について度数推定
を行う．t回目の xi 推定値を (θ(t) = {θ1(t), θ2(t), ..., θd(t))
とし，初期値を θ(0) = ( 1d ,

1
d , ...,

1
d )とする．また，ユーザ u

の t回目の X に対する推定値を θ̂
(t)
u = (θ̂

(t)
u,1, θ̂

(t)
u,2, ..., θ̂

(t)
u,d)

とする．
入力 xi に対して出力 zj となる条件付き確率は，

Pr[zj |xi] =
Pr[zj , xi]

Pr[xi]

となる．また，ベイズの定理より，出力 zj で条件付けた入
力が xi である確率は，

Pr[xi|zj ] =
Pr[zj |xi]Pr[xi]∑|X|

s=1 Pr[zj |xs]Pr[xs]

となり，t− 1回目の推定出力 zj に対する入力 xi の t回目
の推定確率は，

θ̂
(t)
u,i = Pr[xi|zj ] =

Pr[zj |xi]θi
(t−1)∑|X|

s=1 Pr[zj |xs]θs
(t−1)



で更新される．t − 1回目の推定値 θ(t−1) を用いて，ユー
ザごとに θ̂

(t−1)
u を計算し，θ̂

(t−1)
u の平均値を θ(t) として更

新する．
θ(t) =

1

n

n∑
u=1

θ̂(t−1)
u

これをあらかじめ定めた閾値 η > 0 に対して，θi
(t) が

|θi(t) − θi
(t−1)| ≤ η となって収束するまで繰り返す．これ

により，入力 xi の度数を推定する．

3.2 PrivKVへの EMアルゴリズムの適用手法
ユーザ iの入力 S′

i について，摂動化する key-valueデー
タ <k′a, v

′
a> ∈ S′

i の vlaue の値は v′a ∈ V (= [−1, 1]) で
あるため，出力 <k∗a, v

+
a> から <k′a, v

′
a> を推定する

ことは困難である．そこで，出力 <k∗a, v
+
a> から摂

動工程の中の VPP を適用し value を 2 値化した key-

value データ <k′a, v
∗
a> の度数を EM アルゴリズムを用

いて推定する．このとき，推定する度数の集合 X は，
X = {<1, 1>,<1,−1>,<0, 1>,<0,−1>} となり，出力
の集合 Z は，Z = {<1, 1>,<1,−1>,<0, 0>} となる．
n 人のユーザから出力 <k∗a, v

+
a> ∈ Z を観測する．

ka ∈ K について初期値は θ(0) = ( 14 ,
1
4 ,

1
4 ,

1
4 ) とする．t

回の反復を行なった結果得られた入力 X の推定度数を
θ(t) = (θ

(t)
<1,1>, θ

(t)
<1,−1>, θ

(t)
<0,1>, θ

(t)
<0,−1>)とする．

<k′a, v
∗
a>が <1, 1>,<1,−1>であることは，ka につ

いて va の値を保有していることを示めし，<k′a, v
∗
a>が

<0, 1>，<0,−1>であることは ka について va の値を保
有していないことを示す．ka について，ユーザ n の中
で，<k′a, v

∗
a> = <1, 1>の割合を δ<1,1>，<k′a, v

∗
a> =

<1,−1>の割合を δ<1,−1>とする．また，ユーザ nの入力
S′
i の中で，ka についての値 va を保有しているユーザの割
合を δ∗ とする．d(= |S′

i|)種類の keyからランダムに 1つ
の key-valueデータ <k′a, v

∗
a>を選択するとすると，

E(δ∗) = E(δ<1,1> + δ<1,−1>)

となる．δ<1,1> の推定値を θ<1,1>，δ<1,−1> の推定値を
θ<1,−1> とすると，ka について va の値を保有するユーザ
の割合の推定値は，θ<1,1> + θ<1,−1> となるため，推定度
数 f̂a は，

f̂a = n(θ<1,1> + θ<1,−1>)

となる．また，va の平均値ma は 2.3節の VPPの期待値
同様に，

E(ma) = E(
δ<1,1> − δ<1,−1>

δ<1,1> + δ<1,−1>
)

となるので，推定平均値 m̂a は

m̂a =
θ
(t)
<1,1> − θ

(t)
<1,−1>

θ
(t)
<1,1> + θ

(t)
<1,−1>

となる．提案手法を図 1に示す．
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図 1 システム構成図

数値例 ka の度数 f̂a と平均値 m̂a を推定することを
考える．ユーザ u の出力 <k∗a, v

+
a> ∈ Z が z1 =

<1, 1> であったとする．度数を推定する key-value デー
タ X = {<1, 1>,<1,−1>,<0, 1>,<0,−1>} の度数初期
値を θ(0) = ( 14 ,

1
4 ,

1
4 ,

1
4}) とする．出力 <k∗a, v

+
a> が

z1 = <1, 1>であったとき，valueを 2値化した key-value

データ<k′a, v
∗
a>が x1 = <1, 1>である確率は，ベイズの

定理を用いて，

Pr[x1|z1] =
Pr[z1|x1]Pr[x1]∑4
s=1 Pr[z1|xs]Pr[xs]

=
Pr[z1|x1]θ1

(0)∑4
s=1 Pr[z1|xs]θs

(0)

=
1
4p1p2

1
4p1p2 +

1
4p1q2 +

1
4q1p2 +

1
4q1q2

=
p1p2

p1(p2 + q2) + q1(p2 + q2)

= p1p2 =
eϵ1eϵ2

(1 + eϵ1)(1 + eϵ2)

となる．ϵ = 1，ϵ1 = ϵ2 = ϵ
2 とすると，θ̂

(1)
1,u は，

θ̂
(1)
1,u ≈ 0.387455

となる．出力 z1 に対する入力 x2, x3, x4 の確率についても
同様に計算し，全てのユーザの平均を θ(1)として更新する．

4. 実験
ϵの値とユーザ数 nを変化させ，PrivKVと同様の手法で

収集した key-valueデータに対して，EMアルゴリズムを用
いて度数と平均値の推定を行い，最尤推定法を用いている
PrivKV や PrivKVM と推定精度を比較する．PrivKVM

では推定平均値を用いてユーザと 3回の対話を行い，EM

アルゴリズムを用いた推定では対話を行わない．
4.0.1 データセット
データセットには，key と value がガウス分布 (µ =

0, σ = 10)，べき分布 (F (x) = (1 + 0.1x)
− 11

10 )，線形分布
(F (x) = x)に従う 3つの合成データを使用する．表 1に
ユーザ数が 105 のときの合成データそれぞれの keyに対す
る度数 fi の平均，分散，valueに対する平均値mi の平均，



分散を示す．

表 1 ユーザ数 n=105，key 数 d=50 のデータセット
データ分布 E( fk

n
) V ar.( fk

n
) E(mk) V ar.(mk)

ガウス分布 0.49506 0.10926 -0.00987 0.43702

べき分布 0.20660 0.062901 -0.58681 0.25160

線形分布 0.51 0.08330 0 0.34694

4.1 評価手法
n 人のユーザから出力された key-value データに対し

て，EMアルゴリズムと最尤推定法 (PrivKV，PrivKVM)

で度数 f̂k と平均値 m̂k を推定する．key の真の度数を
fk，valueの真の度数をmk とし，推定誤差をMSE(Mean

Square Error)を用いて以下のように評価する．

MSEf =
1

|K|

|K|∑
i=1

(
f̂i
n

− fi
n
)

2

MSEm =
1

|K|

|K|∑
i=1

(m̂i −mi)
2

この試行を 10回行い，評価値の平均を精度とする．

4.2 実験結果
4.2.1 ϵによる精度
ユーザ数 n=105，key数 d=50とし，ϵを変化させ推定精

度を比較する．表 2にガウス分布，表 3にべき分布，表 4

に線形分布における度数の推定誤差MSEf の平均値を示
す．3つの分布において，EMアルゴリズムを用いた手法
では，最尤推定を用いた PrivKVと PrivKVMに比べ，ど
の ϵの場合でも最も精度が高い結果となった．特に ϵ = 0.1

のとき，線形分布では，EMアルゴリズによる推定度数は
PrivKVに比べ 60.62%改善されている．

表 2 ϵ によるMSEf (×10−4) の変化 (ガウス分布)

ϵ 0.1 0.5 1 2

EM 756.67 63.939 18.075 4.636

PrivKV 1921.72 84.628 22.587 4.766

PrivKVM(c = 3) 1472.77 75.394 26.212 6.248

ϵ 3 4 5

EM 2.018 1.626 1.147

PrivKV 2.324 1.723 1.319

PrivKVM(c = 3) 2.508 1.673 1.172

また，図 2にガウス分布，図 3にべき分布，図 4に線形分
布における平均値の推定誤差MSEm の平均値を示す．平
均値の推定誤差MSEm についてもどの ϵの場合でも EM

アルゴリズムを用いた手法の精度が最も高い．また，EM

アルゴリズムを用いた手法では他手法に比べ，ϵが大きく
なるにつれより正確に推定される．図 5に ϵ = 3のとき
の keyに対する推定平均値の分布を示す．PrivKVでは度

表 3 ϵ によるMSEf (×10−4) の変化 (べき分布)

ϵ 0.1 0.5 1 2

EM 671.25 55.478 18.578 4.876

PrivKV 2170.25 84.833 19.274 5.497

PrivKVM(c = 3) 1851.21 62.403 23.182 5.254

ϵ 3 4 5

EM 1.591 1.359 0.973

PrivKV 2.587 1.394 1.019

PrivKVM(c = 3) 2.420 1.365 0.992

表 4 ϵ によるMSEf (×10−4) の変化 (線形分布)

ϵ 0.1 0.5 1 2

EM 602.83 70.345 16.022 5.618

PrivKV 1885.28 92.988 20.173 7.404

PrivKVM(c = 3) 1462.74 82.794 18.440 6.157

ϵ 3 4 5

EM 2.523 1.502 1.282

PrivKV 2.790 1.943 1.428

PrivKVM(c = 3) 2.597 1.913 1.279

数の割合が 0.3以上の keyのみを小さな誤差で推定してい
るのに対し，EMアルゴリズムを用いた手法では，度数の
割合が 0.1の keyまで小さな誤差で推定していることがわ
かる．
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図 2 ϵ によるMAEm の変化 (ガウス分布)

4.2.2 ユーザ数による精度
次に ϵ = 2，key数 d=50とし，ユーザ数を変化させ推定

精度を比較する．表 5にガウス分布，表 6にべき分布，表
7に線形分布における度数の推定誤差MSEf の平均値を
示す．EMアルゴリズムを用いた手法では，ユーザ数に関
係なく PrivKV，PrivKVMに比べ，推定誤差が小さかっ
た．特に，べき分布では，n = 1 × 104 のとき PrivKVに
比べ精度が 36.2%改善している．EMアルゴリズムを用い
ることで，度数の小さな keyについて，より正確に推定し
ていると考えられる．
また，図 6にガウス分布，図 7にべき分布，図 8に線

形分布における度数の推定誤差MSEm の平均値を示す．
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図 4 ϵ によるMAEm の変化 (線形分布)
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図 5 平均値推定 (ϵ = 3)

ユーザ数の少ない n ≤ 5× 104 では，EMアルゴリズムを
用いた手法は他手法と比べ推定誤差の差は小さいが，ユー
ザ数が増えるにつれ推定誤差の差は大きくなり，より正確
に推定している．特に度数の少ない keyが多数存在するガ
ウス分布では，ε = 5のとき，31.6%の改善が見られた．こ
れにより，ユーザ数に関わらず，対話を行う PrivKVMよ
りも高い精度で推定が可能であるため，対話コストを削減
することができる．

表 5 ユーザ数 n(×104) による MSEf (×10−4) の変化 (ガウス
分布)

n(×104) 1 5 10 30

EM 476.25 107.26 36.086 16.732

PrivKV 527.91 110.05 51.430 18.361

PrivKVM(c = 3) 612.90 137.27 62.515 18.869

n(×104) 50 75 100 500

EM 9.414 6.519 4.635 1.823

PrivKV 11.552 7.182 4.765 2.473

PrivKVM(c = 3) 12.242 7.489 6.248 2.034

表 6 ユーザ数 n(×104)によるMSEf (×10−4)の変化 (べき分布)

n(×104) 1 5 10 30

EM 346.71 72.822 39.234 13.459

PrivKV 543.28 99.441 51.115 17.552

PrivKVM(c = 3) 424.72 95.245 62.975 15.104

n(×104) 50 75 100 500

EM 9.079 6.534 4.876 1.363

PrivKV 12.198 7.383 5.497 1.991

PrivKVM(c = 3) 12.236 6.996 5.254 1.534

表 7 ユーザ数 n(×104)によるMSEf (×10−4)の変化 (線形分布)

n(×104) 1 5 10 30

EM 404.47 89.921 54.165 17.995

PrivKV 538.94 118.34 69.998 19.334

PrivKVM(c = 3) 733.46 113.03 56.959 19.913

n(×104) 50 75 100 500

EM 10.482 6.549 5.618 1.802

PrivKV 15.932 7.801 7.404 2.003

PrivKVM(c = 3) 15.133 8.607 6.157 1.906

1 5 10 30 50 75 100 300 500
N(x104)

1.25

1.00

0.75

0.50

0.25

0.00

0.25

0.50

Av
er

ag
ed

 L
og

(M
SE

m
)

EM
PrivKV
PrivKVM(c=3)

図 6 ユーザ数 n によるMAEm の変化 (ガウス分布)

5. おわりに
本稿では，key-valueデータにおける局所差分プライバシ

アルゴリズム PrivKVの推定精度を改善するため，PrivKV

と同様の手法で収集したデータに対して EMアルゴリズム
を適用する手法を提案した．合成データを用いて評価を行
い，特に PrivKV，PrivKVMでは大きな誤差となった度数
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図 7 ユーザ数 n によるMAEm の変化 (べき分布)
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図 8 ユーザ数 n によるMAEm の変化 (線形分布)

の小さな keyについて，EMアルゴリズムを用いることで，
推定精度が改善した．度数推定では，ユーザ数 n = 104，
ϵ = 0.1のとき，3つの合成データの平均で約 69.5%の改
善が見られた．また，平均値推定では，ユーザ数 n = 104，
ϵ = 5のとき，平均で 85.2%の改善が見られた．特に度数
の小さな key が比較的多いべき分布に従うデータの時に
EMアルゴリズムを用いた手法が効果的であった．また，
商品の評価データのような度数の少ない keyが多数存在す
るビックデータにおいても PrivKVに比べ精度よく推定で
きると考える．しかし，EMアルゴリズムを用いた場合で
も，度数の小さな keyほど誤差が大きかった．度数の小さ
な keyを正確に推定するアルゴリズムの作成を今後の課題
とする．
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