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第1章 序論

1.1 背景

インターネットが普及し利便性の高いサービスが提供される一方で，悪意のあるソフト

ウェアであるマルウェア (以下，ＭＷ)による被害が深刻化している．ＭＷの攻撃手法は多

様化・複雑化が進んでおり，感染時の振る舞いにも大きな変化がみられる．ＭＷの攻撃手法

には，数 10～数 100万台の PCを従えたボットネットによる不正行為やWebサイト経由で

のマルウェア感染による攻撃であるDrive-by-Download攻撃などが存在する．

ボットネットとは，ボットと呼ばれるＭＷに感染した PCにより構成され，指令者から遠

隔操作によって命令を受け機能を実現する．指令者は，IRC1)サーバなどを介してボットネッ

トに命令を送る．これにより，複数のボットを一斉に動作させる．このようにボットネット

は容易に検出されない様に，複雑で高度な感染方式を用いる．ボットネットに対しての取

り締まりでは，2011年 11月に 400万台のボットネットが FBI，警察，トレンドマイクロな

ど様々な関係者の手により閉鎖された [1]．今日，ボットネットはスパムメールの大量送信，

DDoS攻撃，大規模な感染活動など様々なセキュリティインシデントの源泉となっている．

Drive-by-Download攻撃とは，ユーザーがWebサイトを閲覧しただけで自動的にＭＷを

ダウンロードする攻撃である．Webサイトの中には日本の有名企業のサイトも改竄が行わ

れており，2009年にGunblarという名称でメディアでも大きく取り上げられた．2009年の

Gumblarでは，JR東日本，ホンダ，ローソンなどの日本の企業サイトが改竄にあった．各

ベンダーもWebサイト改竄に関する情報，危険なドメインに対する調査・対策が行われて

いる [2][3][4]．

Drive-by-Download攻撃は，主にWebブラウザやOSの脆弱性を狙い行われる．攻撃の

中にはゼロデイの脆弱性を利用したものも存在し対策は困難である．

1.2 目的

そこで，本論文ではボットネットに関する検知手法の提案とWeb感染型マルウェアである

Driveby-download 攻撃の分類を行う．検知精度を明らかにし，改善方法について考察する．

1)Internet Relay Chat システム．ボットネットの命令を送信するチャンネルとして多用されている．



1.3. 論文構成 2

1.3 論文構成

本論文の構成は次の通りである．第 2章では，研究に関連する技術について述べる．第 3章

では，研究に使用した実験データについて述べる．第 4章では，ボットネットの連携感染に関

する検知手法について述べる．第 5章では，Web感染型マルウェアであるDrive-by-download

攻撃の分類について述べる．第 6章では，Web感染型マルウェアであるDrive-by-download

攻撃の検知手法について述べる．最後に第 7章で結論と今後の課題について述べる．



第2章

研究に関連する技術

2.1 解析ツール (ボットネット)

2.1.1 BotHunter

BotHunterは，MWに感染した PCの通信パターンを認識する受動的なネットワーク監

視ツールとして Guofei Gu等によって設計された．Snortを用いて，通信データを分析し，

既知のボットネット攻撃を検出することが出来るツールである [5]．図 2.1は Bothunterの

実行画面である．

図 2.1: Bothunterの実行画面
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2.2 解析ツール (Web感染型マルウェア)

2.2.1 jsunpack-n

jsunpack-nは，Blake Hartsteinによって開発されたマルウェアアンパックツールである．

パケットキャプチャデータから JavaScriptや shellcode、exeを抽出することが出来るpython

のツールである．通信の遷移をテキストと図の両方で出力することが出来る．図 2.2は，攻

撃の流れをテキストで表示させたものである．テキストは，改行により同じURLであるか

どうかの区別を行っている．また，オンライン版も存在する．

図 2.2: jsunpack-nの出力結果 (テキスト)
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2.2.2 Chaosreader

オーストラリアの Brendan Greggによって開発されたTCPセッションをHTMLレポー

ト化する Perlツールである [8]．図 2.3は Chaosreaderの出力結果である．

図 2.3: Chaosreaderの出力結果



2.3 セキュリティ情報データベース

2.3.1 Virus Total

Virus Totalは，スペインのセキュリティベンダー Hispasec Sistemasが運営する無償の

Webサービスである．複数のウイルス対策エンジンを用いて一括でウイルスチェックできる

[6]．

2.3.2 aguse

aguseは，調査したいサイトの URLや受信したメールのメールヘッダーを入力すること

により、関連する情報を表示するサービスである [7]．

2.4 解析ツール (その他)

2.4.1 clamav

Clam Antivirusは Tomasz Kojm等によって開発・メンテナンスされている UNIX系の

システムで動作するアンチウイルスのフリーソフトである [9]．

2.4.2 tcpflow

tcpflowはTCP通信のデータに対し，プロトコル解析やデバッグを行うことが出来るツー

ルである．UNIX上で動作する．

2.4.3 Wireshark

Wiresharkは，ネットワークアナライザのソフトウェアである．GUIの他，コマンドライ

ンでも実行可能で，パケットキャプチャと解析機能がある．



第3章

実験データ

3.1 研究用データセット CCC DATAset

研究用データセット CCC DATAset とは，サイバークリーンセンター [11]で収集してい

るボット観測データ群である．配布しているデータの名称とデータ内容はつぎのとおりであ

る．マルウェアの解析技術の研究のための「マルウェア検体」，感染手法の検知ならびに解

析技術の研究のための「攻撃通信データ」，ボットの活動傾向把握の技術のための「攻撃元

データ」の三つから構成される．

3.1.1 マルウェア検体

ハニーポットで収集したマルウェア検体のハッシュ値（MD5，SHA1）をテキスト形式で

記載したファイルである．

3.1.2 攻撃通信データ

攻撃通信データは，2台のハニーポットを用いて観測したボットネットとの通信を tcpdump

でパケットキャプチャーした libpcap 形式のファイルである．ハニーポットは 1 台のホスト

OS 上で動作する Windows 2000 と XP の 2 台のゲストOS により構成されている．それ

ぞれインターネット接続されており，パケットキャプチャーはホストOS 上で行われている．

3.1.3 攻撃元データ

攻撃元データは，ハニーポットで記録したマルウェア取得時のログデータで，csv 形式の

ファイルである．攻撃元データの基本情報には，マルウェア検体の取得時刻，送信元 IP ア

ドレス，送信元ポート番号，宛先 IP アドレス，宛先ポート番号，TCP またはUDP，マル

ウェア検体のハッシュ値（SHA1），マルウェア名称，ファイル名がレコードとして記録さ

れている．



3.2 研究用データセット D3M

D3M は，NTT 情報流通プラットフォーム研究所の高対話型のWeb クライアントハニー

ポット (Marionette[12])で収集したマルウェア検体，攻撃通信データの 2つを収録したWeb

感染型マルウェアの観測データ群である．Marionetteは脆弱性に対する攻撃を受けるがダウ

ンロードされたマルウェアの実行を許可しない．そのため，CCC DATAset の攻撃通信デー

タとは異なり，感染後のマルウェアの通信挙動はD3M の攻撃通信データには含まれない．

3.2.1 マルウェア検体

Web クライアントハニーポットで収集したWeb 感染型マルウェアのハッシュ値をテキス

ト形式で記載したファイルである．

3.2.2 攻撃通信データ

Web クライアントハニーポット 10 台の通信を tcpdump でパケットキャプチャした libp-

cap 形式のファイルである．ハニーポットのOS はWindowsXP SP2，ブラウザは Internet

Explorer 6.0，プラグインがAdobe Reader ， Flash Player ，WinZip ，QuickTime，JRE

であり，何れもセキュリティパッチは未適用である．10 台それぞれがインターネット接続

されており，パケットキャプチャは上流ネットワークにあるスイッチのミラーポートで行っ

ている．巡回対象URL は公開されているブラックリスト（malwaredomainlist.com[13]）に

登録されている URLの中から，各データ収集日に攻撃を検知した URLを予め抽出したも

のを用いており，参考情報としてD3M2011 とともに提供している．各収集日においてアク

セスしたURL は同一とは限らず，また，入力URL から派生するURL（リダイレクト，ス

クリプト読み込み，画像読み込みなど）は記載されていない．



第4章

連携感染を判定する発見的手法について

4.1 概要

近年，マルウェア (以下，MW)に感染した数 10～数 100万台の PCを従えたボットネッ

トによる不正行為が深刻になっている．攻撃者のボットネットによる攻撃イメージを図 4.1

に示す．ボットネットは容易に検出されない様に，複雑で高度な感染方式を用いる．まず感

染に用いるマルウェアはポートスキャンやバックドア設置などの機能毎に分割され，数多く

の亜種が合成される．MWの配布も，数多くのダウンロードサーバ (以下，DLサーバ)に

分散され1)，様々なプロトコルが用いられている．加えて感染の方式も複雑で，IRC などを

介して動的にパターンが変更されたりする．この複雑な攻撃パターンを解析する為に様々な

研究が行われている．例えば，水谷らは，ボットネットにおける状態遷移モデルを提案し，

独自のファイル転送プロトコルの性質を報告している [15]．その他にも，中継ホストの活動

期間やダウンロード関係の分布の解析 [16]，マルウェアのライフサイクルに着目した攻撃解

析手法 [17]，通信プロトコルの種類と分類の研究 [18]，攻撃と DNSのクエリの相関に注目

した研究 [20]，2台のハニーポット間の連携を検出する研究 [21]など多くの研究報告がされ

ている.

MWの検出を困難にしている大きな原因は，複数の連携した DLサーバによる多種類の

MWを用いた感染方式である．このボットネットに特有の感染方式を本稿では連携感染と

呼ぶ．連携感染には様々な効果がある．まず，不正サーバが多いので，ボットネット全体の

特定が難しい．加えて，感染させるMWを変えるだけで攻撃パターンの再構成が可能であ

る．例えば，本稿で後述する WORM_SWTYMLAI.CD(WO3)は，同時に感染する他のMWに依っ

てポートスキャンやDoS攻撃のパターンが変わる2)．従って，ボットネットからの攻撃を検

出し，そのパターンを判別するためには，もはや単一のMWの解析だけでは不十分であり，

MWに感染した PCと複数のDLサーバ間での通信などを総合的に解析する必要がある．

連携感染は，2008年の松木らの論文 [19]で既にその存在が報告されている．松木らは，連

1)例えば，竹森は，1つのMWが平均 2台，最大 69台の DLサーバから配布されていたことを報告してい
る [14]．

2)後述する表 4.8に示す様に，WO3は 3種の連携パターンの全てに用いられていた．それゆえ，MW名が
分かっても，種類からその先に生じる不正行為はポートスキャン (s4)，DoS，SMTPのどれであるか予測がつ
かなかった．この失敗が連携感染の重要性を認識することにつながった．
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図 4.1: ボットネットによる攻撃のイメージ

携感染を定めるパラメータとして，1.感染時間間隔，2.攻撃元 IPアドレスの一致度，3.ソー

スポート番号の連続性，4.検体名称，5.検体ファイルサイズの 5つを定義しているが，観

測データ量の不足を理由に 1の感染時間の間隔のみを時系列分析している．仮に十分な観測

データが得られたとしても，5つのパラメータの組み合わせは膨大で最適なパラメータを求

めるのは困難であることが予測される．

そこで，本研究では，通信データから連携感染を検出する発見的手法を提案する．多くの

パラメータの最適な組み合わせを求める代わりに，複数の検出ルールを組み合わせて，MW

名やソース IPアドレス，ポート番号，IRC通信のメッセージなどの多くの情報を考慮した

高精度の効率的な検出システムの実現を試みる．検出ルールを学習するデータとして，サイ

バークリーンセンター (以下，CCC)の 94台のハニーポットで観測された通信データである

CCC DATAset 2009の攻撃通信データを用いる．キャプチャーされた攻撃通信データの中

から，複数のDLサーバの連携により感染と攻撃が行われているパターンが存在すると仮定

し，そのタイミング，ポート，MWの種類，通信先などの様々な連携感染固有の特徴を明ら

かにする．本論文はこの特徴に基づいて，(1)連携感染パターンに関するルール，(2)感染の

有無に関するルール，(3)ポートスキャンなどの他の攻撃に関するルールから成る発見的手

法を提案する．更に，特徴量の学習には用いなかった CCC DATAset 2009 の他の通信デー

タを評価データとみなし，提案した発見的手法の精度を明らかにし，その有効性を検証する．

本研究と同様に，既知の通信パターンや不正ホストのアドレスリストを基にして感染を

検出するシステムに，BotHunter，BotSniffer[22]などのシステムがあげられる．BotHunter
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はMWに感染した PCの通信パターンを認識し，ボットの感染に用いられるトラフィック

とMWに感染した PCの特定を試みる．BotSnifferはMWに感染した PCと C&C 3)サー

バのトラフィックの特徴を利用して疑わしい IRC通信の検出をする．これらの既存システム

は不正ホストを列挙することを目的としているのに対して，本研究は複数ホストによる連携

感染パターンを検出するところに新規性がある．

第 2章の構成は次に示す通りである．まず，2.2節でCCC DATAset の統計量と概要を示

す．2.3節では，連携感染，ポートスキャン，MWのダウンロードなどに関する特徴を報告

する．これらの特徴に基づいて，2.4節では連携感染を検出するためのアルゴリズムを 2種

類提案し，その精度を評価する．2.5節でボットネットの連携感染を判定する発見的手法を

結論づける．

4.2 解析データ

4.2.1 攻撃通信データ内のMWとハッシュ値

研究用データセットCCC DATA set 2009の攻撃通信データは，94台のハニーポットで観

測されたボットネットとの通信を tcpdump でパケットキャプチャーした libpcap形式のファ

イルである．文献 [23]によると，ハニーポットは 1台のホストOS上で動作する Windows

2000と XP の 2 台のゲストOSにより構成されている．それぞれインターネット接続され

ており，パケットキャプチャーはホストOS 上で行われている．

ハニーポットは感染の有無に関わらず定期的にリセットされて運用されている. この期間

を次のように定める．

定義 1 1台のハニーポットが起動して，(スケジュールに従って)リブートされるまでの観

測期間をスロットという．

攻撃通信データ 2日分はスロットについて 145個に分割される4)．総MW数は 200個あり，

そのうちユニークハッシュ値は 24種類，MWは表 4.1に示す 13種類であった．ここで，UH

数はユニークハッシュ数を，DL数はダウンロード回数を示している．例えば，PE_VIRUT.AV

と識別されるMWには，異なる 8種類のハッシュ値があることを表わしている．プロトコ

ルはMWをDLする際のトランスポート層の通信方式である．

3)C&C（Command and Control）サーバは感染した PCとボットネットの指令者を仲介する中継サーバで
ある．これは指令者を見つかりにくくするためである．

4)CCC DATASet攻撃通信データは，全スロットを単一のファイルに連結しているので，Windows XPが再
起動する時に NTPサーバにアクセスする NTPパケットを利用して，スロット毎の通信データに分割して用い
る．



4.2. 解析データ 12

表 4.1: 2日間で観測された全MWのリスト
MW名 ラベル UH数 DL数 スキャン数 プロトコル

PE_VIRUT.AV PE1 8 91 18 TCP

PE_BOBAX.AK PE2 1 4 4 TCP

PE_VIRUT.AT PE3 1 1 TCP

BKDR_POEBOT.GN BK1 1 30 TCP

BKDR_MYBOT.AH BK2 1 1 6 UDP

BKDR_RBOT.ASA BK3 4 5 UDP

TROJ_AGENT.ARWZ TR1 1 6 TCP

TROJ_BUZUS.AGB TR2 1 24 TCP

WORM_ALLAPLE.IK WO1 1 1 TCP

WORM_POEBOT.AX WO2 1 1 TCP

WORM_SWTYMLAI.CD WO3 1 27 TCP

WORM_AUTORUN.CZU WO4 1 3 TCP

WORM_IRCBOT.CHZ WO5 1 1 TCP

UNKNOWN UK 1 5 TCP

MWが引き起こす攻撃パターンの頻度を表 4.2に示す．WORM_SWTYMLAI.CDのように，感

染のたびに異なる攻撃をするものがあり，MW名と攻撃の関係は一意ではない．しかし，後

述する連携感染を考慮すれば，攻撃を一意に特定出来る．

表 4.2: 単一のMWと攻撃パターンの関係
MW スキャン (s4) スキャン (r2) DoS SMTP 計

PE_VIRUT.AV 18 1 0 0 91

PE_BOBAX.AK 4 0 3 3 4

BKDR_POEBOT.GN 6 0 0 0 30

WORM_SWTYMLAI.CD 24 1 3 3 27

TROJ_BUZUS.AGB 24 1 0 0 24

4.2.2 特徴量抽出

感染判定のために用いるスロットの特徴量を表 4.3に示す．特徴量には，ハニーポットの

入出力パケット数PI，PO，パケット中に含まれる文字列に関するもの，ポートスキャンに関

するもの，ダウンロードしたMWに関するものの 4種類がある．文字列検索には，Network

Grep[24]を用いる．ポートスキャンのタイプの s4は，スキャンあて先アドレスの第 4オク
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テットが 1づつ増加する形式である．r3はランダムに第 3オクテットまでを変化させる．入

出力パケット数はハニーポットが送受信したパケット数である．ポートスキャンタイプの判

定はハニーポットのパケットのあて先を全て調査し，IPアドレスの変化によって明確に判

定した．MW名はその時点での最新パターンファイルを適用したウイルススキャナ (トレン

ドマイクロ社製)により判定されている [23]．判定できないものはUNKNOWNと表記され

る．MWの感染の有無は CCC DATAset2009の攻撃元データとの参照により判定した．

表 4.3: 識別に用いる特徴量一覧
特徴量 意味

統計量 slot スロット ID(0, . . . , 145)

PI , PO 総入力 (出力)パケット数 [pkt]

文字列の MZ “MZ”

出現の有無 PE “ PE”

DOS “ !This program cannot be run in DOS mode.”

win “ !Windows Program”

N, J “ NICK”かつ“ JOIN”

ip1 “ #las6 * ipscan s.s.s.s dcom2 -s”

ip2 “ #last * ipscan s.s.s.s dcom2 -s”

スキャン ST ポートスキャンの種類 (s2，s3，s4，r3)

DL 感染の有無

MW マルウェア名

4.3 解析結果

4.3.1 概要

表 4.3の特徴量について解析した結果の一部を表 4.4，4.5に示す．ここで，全スロットの

総数を total，平均を aveの行に示す．「感染パターン」の列は，次節で詳細に述べる．

全 145のスロットの中でMWをダウンロードしているスロットは 58件であった．これら

を詳細に解析した結果，表 4.6に示されるいくつかのルールを発見した．ルールは連携感染

に関する Rule 1～5，ポートスキャンに関する Rule 6～8，MWに関する Rule 9～10があ

る．これらのルールの発見過程に用いた関連データを表 4.6の第 3列に示し，以後詳細に述

べる．
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表 4.4: スロットと各種特徴量 (一部)1

スロット PI PO MZ PE DOS N，J ip1，ip2 ST (s4) 感染

0 276 17774 9 13 3 1 1 1

1 61 352 0 4 0 0

2 7488 178491 10 16 3 1 ip2× 1 1 1

3 350 240148 12 10 4 1 ip2× 1 1 1

4 2 55 0 0 0 0

5 5 59 0 0 0 0

14 354 135725 9 10 3 1 ip1× 3 1 1

55 822 179581 21 16 7 1 ip1× 2 1 1

46 379 791 0 0 0 1

83 571 74286 15 15 5 1 1 1

139 450 96211 13 18 3 1 ip2× 1 1 1

140 691 101877 21 24 5 1 ip2× 1 1 1

total 44452 3038276 691 966 219 60 33 28 58

ave 306.57 20953.63 4.77 6.66 1.51 0.41 0.23 0.19 0.4

表 4.5: スロットと各種特徴量 (一部)2

スロット MW 感染パターン

0 PE1，TR2，WO3 1

1

2 WO1，PE1，TR2，WO3 1

3 PE1，TR2，WO3，PE1 1

4

5

14 BK1，TR2，WO3 2

55 BK1，WO3，TR2，BK1× 4 2

46 BK2

83 PE1× 2，TR2，WO3 1

139 PE2，WO4，WO3 3

140 PE2，WO4，WO3 3

total 200

ave 1.38
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表 4.6: 連携感染の特徴を表わすルール一覧
NO. ルール 関連 (データ)

Rule 1 PE_VIRUT.AV をダウンロードしたならば WORM_SWTYMLAI.CD と
TROJ_BUZUS.AGB を同時刻にダウンロードを開始する． 図 4.2

Rule 2 WORM_SWTYMLAI.CD と TROJ_BUZUS.AGB のダウンロード直前に JOIN がある． 図 4.2

Rule 3 WORM_SWTYMLAI.CD と TROJ_BUZUS.AGB の DL サーバは常に一定． 表 4.7,4.9

Rule 4 PE_VIRUT.AV は 5 桁のポート番号使う． 表 4.7

Rule 5 WORM_SWTYMLAI.CD と TROJ_BUZUS.AGB はポート番号 80 番を使う 表 4.7

Rule 6 連携感染ならば，ポートスキャン先は PE_VIRUT.AV の DL サーバの第 1，2 オクテットと同じ． 表 4.10

Rule 7 IRC で“ JOIN”を受信したならば約 5 秒後にポートスキャンを開始する． 図 4.4

Rule 8 連携感染したならば， 1 秒間に 256 パケットのポートスキャンを連続して行う． 図 4.3

Rule 9 文字列“MZ”かつ“ PE”を含むならば TCP による感染である． 表 4.4，4.5

Rule 10 UDP で win という文字列があれば，TFTP のダウンロードである． なし

4.3.2 連携感染に関する特徴

定義 2 (連携感染) 単一のボットネットにより制御されている複数のDLサーバが連携して

1つ以上のMWを単一ホストに多重に感染させる不正行為を連携感染と呼ぶ．

単一のハニーポットが複数のMWに感染しても，それが同一のボットネットによるもの

かどうかは厳密には分からない．しかし，連携感染は，通常スクリプトなどで機械的に引き

起こされるので，感染間隔，MWの種類やポート番号に特定のパターンが生じやすい．利

用されるDLサーバ，ソース IPアドレスにも一定のパターンが生じる．そこで，多くのス

ロットを解析し，共通のパターンを抽出していく．

連携感染の基本パターンを図 4.2のタイムチャートに示す．脆弱性のあるホスト (ハニーポッ

ト)は感染すると S1，S2，S3,の 3種類の中継/DLサーバから，PEを時刻 t0 で，TROJ，

WORMの異なるMWを t2 のタイミングでダウンロードする (Rule 1). また，TROJと

WORMをダウンロードする直前にC&Cサーバー S0との間で IRCのセッションを確立し，

NICK5)と JOINの命令を受ける (Rule 2)．時刻 t4で，指定されたあて先ネットワークにポー

トスキャンを試みる. ここで，最初のMWから次のMWをダウンロードする間隔と，IRC

の JOINからポートスキャンまでの間隔を各々，

∆T1 = t2 − t1

∆T2 = t4 − t2

と定義する．

5)NICKは C&Cサーバと最初に通信を行う際のコマンドである．
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Timet1 t2 t3 t4

DL:PE DL:TORJDL:WORM
Portscan/dst2NICK JOINIRC connection/dst1 

t0

ΔT1

ΔT2

(Source)S１S2S3

図 4.2: 連携感染の通信路のタイムチャート

連携感染する具体例を表 4.7に示す．PE_VIRUT.AV をダウンロードさせる DLサーバの

IPアドレスはまちまちだが，WORM_SWTYMLAI.CDと TROJ_BUZUS.AGB のDLサーバの IPア

ドレスは全てのスロットで同じであった (Rule 3)．どのスロットも，PE_VIRUT.AVは 5桁

のポート番号を用いている (Rule 4)．TROJ_BUZUS.AGBと WORM_SWTYMLAI.CDは 80番であ

る (Rule 5)．

MWをダウンロードしている 58のスロットは表 4.8に示される 3つの連携パターンに分

類される．MW名は表 4.1を元にしている．表 4.8より，MW感染が確認された 58スロッ

トの内 26スロットが複数のDLサーバに渡る連携感染であることが分かる．中でも，連携

パターン 1は，頻度が高く，ポートスキャンなどの攻撃も伴うので重要である．ダウンロー

ドするMWの種類やポート番号には共通の特徴が見られるが，時差∆T1の分散は大きく，

感染の度に変化している．

MWとDLサーバの関係は 1対 1ではない．表 4.9に示されるように，連携感染の最初の

PE_VIRUT.AVは，感染の度に異なる (10台の)サーバからダウンロードされているのに対し，

後半の TROJ，WORMのダウンロードは一台のサーバに集中していた．
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表 4.7: 連携感染パターン 1の通信路
スロット 時間 srcIP dstPort MW名

0 0:02:11 124.86.A1.B1 47556 PE_VIRUT.AV

0 0:03:48 67.215.C1.D1 80 TROJ_BUZUS.AGB

0 0:03:48 72.10.E1.F1 80 WORM_SWTYMLAI.CD

2 0:36:46 124.86.A2.B2 33258 PE_VIRUT.AV

2 0:36:52 72.10.E1.F1 80 WORM_SWTYMLAI.CD

2 0:36:52 67.215.C1.D1 80 TROJ_BUZUS.AGB

3 0:46:56 124.86.A2.B2 33258 PE_VIRUT.AV

3 0:48:52 67.215.C1.D1 80 TROJ_BUZUS.AGB

3 0:48:52 72.10.E1.F1 80 WORM_SWTYMLAI.CD

16 5:17:25 114.145.A3.B3 15224 PE_VIRUT.AV

16 5:18:37 67.215.C1.D1 80 TROJ_BUZUS.AGB

16 5:18:38 72.10.E1.F1 80 WORM_SWTYMLAI.CD

表 4.8: 連携感染パターンとその統計量
パターン スロット ID スロット回数

連携 1 PE1→ TR2，WO3 0，2，3，16，29，30，50，60，63，69， 17

70，71，83，94，100，130，132

連携 2 BK1→ TR2，WO3 14，55，56，124，125，126 6

連携 3 PE2→WO4，WO3 139，140，141 3

4 WO1 2 1

4.3.3 ポートスキャンに関する特徴

表 4.10は，連携感染してポートスキャンを引き起こしたスロットにおける，DLサーバ，

ハニーポット (感染 PC)，ポートスキャンあて先の IPアドレスを示している．3つの IPア

ドレスの第 1，2オクテットは，全て等しく (Rule 6)，ハニーポットとスキャンのあて先 IP

アドレスの第 3，4オクテットは等しい．なお，このあて先 IPアドレスは，1ずつインクリ

メントされる．

図 4.3は，連携感染 1における入出力パケットの通信速度の変化を表している．上がハニー

ポットへの入力，下が出力を表している．スロット内の相対時刻で 600[s]の時に連携感染が

生じ，その直後にポートスキャンを外部に対して行っている．この送信は毎秒 256パケット

の一定の割合で行われる (Rule 8)．

ポートスキャンには，第 4オクテットを 1づつ増加させる s4と第 3オクテットをランダ

ムに変える r3の 2種類が観測された．コマンド“ JOIN”が送られてからポートスキャンが
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表 4.9: MWごとのユニークDLサーバ
MW名 ユニークDLサーバ数

PE_VIRUT.AV 10

TROJ_BUZUS.AGB 1

WORM_SWTYMILAI.CD 1

表 4.10: DLサーバ，ハニーポット，スキャンの IPアドレス
slot DLサーバ ハニーポット スキャンあて先

0 124.86.C1.D1 124.86.E1.F1 124.86.E1.F1 + 1

2 124.86.C2.D2 124.86.E2.F2 124.86.E2.F2 + 1

3 124.86.C2.D2 124.86.E2.F2 124.86.E2.F2 + 1

16 114.145.C3.D3 114.145.E3.F3 114.145.E3.F3 + 1

29 114.164.C4.D4 114.164.E4.F4 114.164.E4.F4 + 1

例 A.B.C.D A.B.E.F A.B.E.F + 1

起きるまでの時間差∆T2の分布を図 4.4に示す．X軸は“ JOIN”，Y軸はポートスキャン

の通信開始時刻を表している (ただし，時間と分の値を略して，秒だけで表したグラフに重

ねてプロットしている)．直線と観測時刻との間が時差∆T2である．観測された 26回の s4

のポートスキャン全てで，JOINに対しスキャン開始時間が正確に 5秒遅延している事が分

かる (Rule 7)．

4.3.4 MWのダウンロードに関する特徴

連携感染を行う際には，特徴的なメッセージが送信されている．表 4.4に示される様に，

“MZ”と“ PE”の両方が送信される時は感染をしている (Rule 9)．

4.3.5 UDPの感染に関する特徴

UDPを使った tftpでの感染は6スロットあった．そのうちMW名は5スロットがBKDR_RBOT.ASA

で，残り 1スロットは BKDR_MYBOT.AHであった (Rule 10)．

4.4 感染判別の手法

4.4.1 一般感染の検出アルゴリズム

表 4.6のルールに基づき，図 4.5に示す感染判定の決定木を提案する．ここでは連携感染

と通常の感染の区別をせず，与えられたスロット内で (任意の)感染があることを自動判別す
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図 4.3: 単位時間当たりの入出力パケット数の変化

る．決定木のノードは，表 4.3で定義した識別の特徴量を示し，木の枝に示される式は識別

の閾値を与えている．例えば，木のルートは総入力パケット数 PI が 85パケット以上かどう

かで分岐することを表わしている．“DOS”というノードは， exeファイルがダウンロード

されたときに文字列“ !This program cannot be run in DOS mode. ”が出現するか (Y)否

か (N)で識別する．感染判定の決定木は 2009年の攻撃通信データのみを使い作成した．こ

のアルゴリズムの精度を表 4.11に示す．ルールを発見するための学習にはあるハニーポッ

ト (Windows XP)の攻撃通信データ，評価には別のハニーポット (Windows 2000)のデータ

を用いた．両データセット共，誤検出は生じなかった．

代表的な決定木アルゴリズムC4.5[25][26]を適用して，抽出した感染を判別する決定木を

図 4.6に示す．図 4.5と同様，ノードは識別の特徴量を表す．葉の「1 (49/0)」は，その葉へ

分類されるデータの数が 49件あり，1(感染)という識別ラベルに対して誤識別が 0であるこ
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図 4.4: JOINの送信時刻と Scanの開始時刻の差∆T2の分布

表 4.11: 感染 (連携感染を含む)を判定する決定木の精度

真値 \判定結果 感染あり 感染なし total slot

学習 感染あり 58 0 58

データ 感染なし 0 87 87

評価 感染あり 6 0 6

データ 感染なし 0 14 14

とを表わしている．図 4.5と比較して，ノードの数が４つと少なく，最適化が試みられてい

るが，Out_pkt < 338に分類されている 7スロット中，感染と誤判定 (False Positive)され

るスロットが１つ生じている．

4.4.2 連携感染パターンの発見的手法

単一の感染は，4.1節の決定木で判別が容易だが，連携感染は例外的振舞いが多く，確定

的なアルゴリズムでの検出が困難である．そこで，3章で述べた連携感染に関する規則に基

づき，各ルールを並列に評価した合計スコアによる発見的手法を提案する．

i番目のスロットにおける Rule j の成立を xij = 1 と定める．スロット iのスコアは，

Si =
∑9

j xij と定義する．このスコアが閾値以上かどうかで判定を行う．学習データにはあ

るハニーポットの 2日間の全スロットデータを使用した．表 4.12は，学習データにおける
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PI
“MZ” and “PE” none(63/0)

none(20/0)
“DOS” “Win”(Rule 10)

“JOIN”(Rule 7)
TCP infectionPort Scan(28/0) TCP infection(29/4)

UDP infection (3/0) UDP infection (2/0)

y
< 85≥ 85

n
y n y n

y n

図 4.5: 感染 (連携感染を含む)を判定する決定木

各ルールの成立とスコアの一部である．この学習データでは，連携感染しているスロットの

最小スコアが 3であった．そこで，閾値を 3と定める．このときのスコアの分布を図 4.7に

示す．表 4.13の学習データにおいて，連携感染の誤検知が 2スロット生じている．この内

のひとつはスロット 66であり，表 4.8で分類した 3種類の連携感染のどのパターンでもな

く，4番目の新たな連携感染パターン (PE2→WO4，WO3)に分類される6)．もうひとつは

CCC DATAset 2009攻撃元データの誤り7)から混入したものであった．この提案による精

度を表 4.13に示す．

145スロットの中で感染している 58パターンの出現頻度とその精度 (ルールの成立割合)

を表 4.14に示す．例えば，Rule 1は 145スロット中 17スロットが該当しており (頻度)，そ

の精度は PE_VIRUT.AVをダウンロードした全 38スロット中，WORMと TROJをダウン

ロードしたものが 17スロットあることを示している．145スロット中 58の感染スロットの

中で連携感染を行っているスロットは 26あり，約半分が連携感染である．

6)これは，手作業で表 4.8を作成した際に列挙から漏れてしまっていたパターンであり，本来ならば，表 4.8

に加えるべきものである．従って，提案方式の有効性を失わせるものではなく，むしろ，発見的手法が学習デー
タの誤り検出に有効であったことを示している．

7)攻撃通信データには存在するが攻撃元データには記録のないスロットであった．
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図 4.6: C4.5 による感染判定の決定木

表 4.12: 発見的手法のスコアと連携感染の有無の関係 (一部)

スロット Rule スコア

i 1 2 3 4 5 6 7 8 9 Si 連携感染

0 1 1 1 1 1 1 1 1 1 9 1

1 0 0 0 0 0 0 0 0 0 0 0

2 1 1 1 1 1 1 1 1 1 9 1

3 1 1 1 1 1 1 1 1 1 9 1

14 0 1 1 0 1 0 1 1 1 6 1

15 0 0 0 0 0 0 0 0 1 1 0

139 0 0 0 0 0 0 1 1 1 3 1

total 17 24 24 17 24 17 28 28 56 170 28
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図 4.7: 発見的手法のスコアの分布

表 4.13: 連携感染を判定する発見的手法の精度
真値 \判定結果 連携感染と判定 連携感染でないと判定 FP FN

学習 連携感染 26 0

データ 連携感染でない 2 119 2/28 0/117

評価 連携感染 2 0

データ 連携感染でない 1 7 1/3 0/7

表 4.14: Ruleの出現頻度と成立割合
ルール 出現頻度 [スロット] 成立割合 [スロット](%)

Rule 1 17/145 17/38 (45%)

Rule 2 17/145 17/27 (89%)

Rule 3 22/145 22/27 (81%)

Rule 4 17/145 17/17 (100%)

Rule 5 17/145 17/17 (100%)

Rule 6 17/145 17/17 (100%)

Rule 7 28/145 28/28 (100%)

Rule 8 28/145 26/28 (93%)

Rule 9 55/145 55/63 (87%)

Rule 10 6/145 6/6 (100%)
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4.5 付録

4.5.1 MW名判別の発見的手法

キャプチャデータから，tcpflow[27]などのツールを用いてMWをダウンロードすれば，ア

ンチウイルスソフトにより検出が可能である．ただし，全てのパケットから抽出出来るので

はなく，表 4.15に示される割合で成立する．MWの特定は HTTP，UDPともファイル復

元ができ，達成することができた．

表 4.15: MW名の判定
ルール ファイル復元 MW名判定

TCP 192/194 スロット 192/192 スロット

UDP 6/6スロット 6/6スロット

ファイル復元数 MW判定数

/攻撃元データ /復元ファイル数
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第5章

Drive-by-download攻撃の分類

5.1 概要

近年，インターネット上の脅威の一つとして，Webブラウザの脆弱性を利用して感染させ

るDrive-by-Download攻撃 [30]によるマルウェアの感染被害が後を絶たない．中でも 2009

年 4月に出現したGumblarは，亜種の発生が非常に早く [31]，従来のパターンマッチング

によるマルウェアの検知では対応が遅れてしまう．例えば，IPフィルタリングは，既知の

IPからの攻撃を防ぐことは可能であるが，存続期間が短いDrive-by-DownloadなどのWeb

を利用した攻撃には有効でない．次々と新たなホスト名を用いた攻撃サイトが作られる [32]．

Drive-by-download攻撃によるマルウェア感染のイメージを図 5.1に示す．

図 5.1: Drive-by-download攻撃によるマルウェア感染のイメージ
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そこで本研究では，マルウェア本体の挙動ではなく，マルウェアがダウンロードされるま

での通信と挙動の特徴に着目し，未知の攻撃に対しても有効な分類方法を提案する．サーバ

のアドレスが変わっても，引き起こされる一連の攻撃のパス列は変動しないことに着目し，

攻撃検知や識別に利用することが出来るのではないかと考える．そこで，私たちは，Web感

染型マルウェアの通信を観測したMWS2010研究用データセットD3M2010攻撃通信データ

[33]を用いて，本仮説を検証した．通常の通信から逸脱している通信の遷移を特定すること

により，Drive-by-Download攻撃固有のパスに注目し，次の 3つの提案手法により攻撃の分

類を試みる．

特徴量A．Drive-by-Download攻撃に用いられる通信の発信元 IPなどの特徴．

特徴量B．一連の攻撃に用いられるURLのパス列．

特徴量 C．攻撃に用いられる脆弱性の種類と数．

5.2 D3M 2010 攻撃通信データの解析

D3M 2010 攻撃通信データは，Webクライアントハニーポット 10台で特定のURLを巡

回した時の通信をキャプチャした pcap形式のデータである．特定のURLは，公開ブラック

リストの提供サイト [13]に登録されているURLの中から，Drive-by-Download攻撃を検知

したURLである (以下，このURLを巡回対象URLと呼ぶ)．

5.2.1 攻撃通信データの分割

基本となる攻撃の単位を次の様に定義する．

定義 3 (スロット) 1つの巡回対象URLへのアクセスにより生じる一連の通信，すなわち，

HTTP通信が行われ，リダイレクト，外部サイトのスクリプトや画像の読み込みなどの派生

先 URLへのアクセスを含む複数の通信路をスロットと呼ぶ．（スロットは“観測日-識別番

号”の形式の IDで識別する）．

スロットへの分割は次のように行う；(1)Refererヘッダ (参照元 URL)を含まない GET

リクエストを抽出，(2)巡回URLリストのURLを照会し，巡回対象URLへのアクセスを

行っているGETリクエストを抽出，(3)GETリクエストが複数出力された場合は，目視で

調査し巡回対象URLへのアクセスを特定する．

各観測日の巡回対象URLへのアクセスデータは表 5.1の通りである．1件も候補が存在し

ない URLに対しては，DNSによる名前未解決，サーバーエラーなどの原因が考えられる．

失敗の原因を表 5.2に示す．巡回対象URLのリストに幾つか重複したURLが存在していた
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が，抽出したGETリクエストのパケットログを調査した結果，URLが重複していてもアク

セスは 1度きりであると判明したため，重複URLはユニークとした．

以上の処理により，D3M攻撃通信データ 3日間を 518スロット分割した．

表 5.1: 各観測日の巡回対象URLへのアクセスのデータ
観測日 2010/3/8 3/9 3/11

巡回対象URL 205 180 172

該当しなかったURL 25 6 5

一回のみヒットしたURL 163 158 158

複数回ヒットしたURL 17 16 9

出力スロット数 180 174 164

表 5.2: 巡回対象URLへのアクセスが確認できなかったURLに対しての調査
観測日 2010/3/8 3/9 3/11

該当しなかったURL 25 6 5

DNS応答なし 4 0 0

DNS応答あり 2 2 0

DNS応答あり 19 4 5

(3-way未確立)

5.3 提案方式

5.3.1 既知攻撃の特徴

D3M2010の攻撃通信データには，Gamblarの亜種であり，8080ポートを使うことで有名

な ru:8080[35]が 13回，3129-3126ポートを使うインジェクション攻撃 [36]が 10回観測さ

れた．ru:8080で引き起こされる一連のURLの関係を図 5.2に示す．

図 5.2: ru:8080攻撃により誘起されるURLの関係 (スロット ID，308-8)
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これらの攻撃にはそれぞれの特徴的なポートを使う事に加え，表 5.3に示す一連の通信で

用いられるディレクトリ構造 (以下，パス)の特徴が見られた．このように初めの誘導サイ

トと中継サイトのホスト名はまちまちであったが，そこで用いられるシーケンスは全て同じ

であった．これは，ru:8080に限らず他の攻撃にも観測される特徴であり，例えば表 5.4に

示される 9スロットは最初の 4つを除いてほぼ一定のパスシーケンスを持つ．これらは，後

述する攻撃パターンB1に分類されるパスシーケンスである．

表 5.3: ru:8080，3126-3129攻撃のパスのシーケンス
No. ru:8080 Gumblar 3126-3129インジェクション攻撃

1 /index.htm またはなし .htmlまたはなし

2 .com.php または.com.cn.php /in.php

3 /index.php?jl= /js

4 /pics/jquery.jxx /download/index.php

5 /mycontentguide.ru:8080 /main.php?id=0 /download/jabber.php

6 /pics/ChangeLog.pdf /download/banner.php?spl=mdac

7 /pics/java.html

8 /pics/JavaJopa.jar

9 /pics/JavaJopa.jar

10 /pics/JavaJopa.jar

11 /pics/JavaJopa.jar

12 /welcome.php?id=9&hey240

5.3.2 特徴量A

表 5.5に，518スロットから抽出した代表的な攻撃パターンの一覧 A1，. . .，A12を示す．

各パターンは，URLのパスの特徴的な文字列によって識別されている．ここでDNS数，IP

数は，各攻撃パターンの特徴を満たすのものの数である．表 5.5の 1～7の攻撃パターンは

全て，1つのパスに対して，複数の IPが存在する．攻撃パターン 13は 1つの IPからの攻

撃であるが，同じパスのシーケンスにもかかわらず，マルウェアの配布を成功した場合とそ

うでない場合が存在する．このことから，ある決まった条件の時のみ，マルウェアをダウン

ロードするように考えられる．

最も頻度が高かった攻撃は，pdf.phpを含む攻撃パターンA3である．
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表 5.4: パスのゆらぎ (攻撃パターンB − 1)
308-2 308-45 308-149 309-4 309-82 309-155 311-53 311-59 311-74

15 15 15 15 15 15 15 15 15

15 15 15 15 15 15 1 180 1

57 57 57 57 57 57 180 169

1 1 1 1 1 1 169 170

180 180 180 180 180 180 170 171

169 169 169 169 169 169 171 176

170 170 170 170 170 170 176 173

171 171 171 171 171 171 173 174

176 176 176 176 176 176 174 175

173 173 173 173 173 173 175 181

174 174 174 174 174 174 181 50

175 175 175 175 175 175 50 183

181 181 181 181 181 181 183 184

50 50 50 50 50 50 184 179

183 183 183 183 183 183 178 175

184 184 184 184 184 184 172 168

180 177 180 180 180 180 172 177

174 172 173 177 177 174 182 178

182 175 182 178 179 178 183 168

178 180 176 173 178 175 173 173

172 174 177 179 173 179 176 174

185 182 172 175 176 173 168 176

177 170 175 174 175 177 171 168

172 179 178 176 170 176 181 172

175 172 172 167 167 170 183 170

179 176 185 167 167 171 179 170

181 178 167 172 172 183 174 172

181 179 172 172 167 177

185 181 172 167 172 173

168 174 167 172 182 174

168 167 181 181 168 170

167 172 167 167 172 172

167 168 182 182 168 172

172 167 185 185 167 170

168 167 168 168 172 177

167 168 168 168 185 170

170 168 168 168 181 171

175 170 176 173 168 185

173 175 170 174 174 168

176 176 174 170 176 170

174 175 175 173 169

175 183

172

175

5.3.3 特徴量B

3.1節の解析により，同一のマルウェアによる攻撃は，脆弱性コードを埋め込むWebサー

バは変わっていても，そこから遷移するパスは共通であることが多い事が分かった．そこで，

このパスのシーケンスを，攻撃を識別するための特徴量として用いることを提案する．URL

からDNS名を取り除いたものをフルパスと呼び，一意な識別番号で参照する．パスシーケ

ンスの中の特徴的な部分パスを用いて，表 5.6の 21パターンの特徴量B1，. . .，B21を定め

た．これをフルパスインデックスと呼ぶ．

5.3.4 特徴量 C(脆弱性)

同一のマルウェアならば，用いる脆弱性コードCVEの組みにも共通の特徴が見られるはず

である．そこで，Blake Hartsteinによって開発されたマルウェアアンパックツール jsunpack-

n[34]を用いて，各攻撃で用いられる脆弱性を抽出し，その組を特徴量とすることを考える．

jsunpack-nとは、通信に含まれる脆弱性を突いた攻撃の検出を行うツールで、通信の要

約、受信データの解読、難読化の解除を行うことができる．D3Mでは，CVE2005-2127か



5.4. 攻撃分類の精度 30

表 5.5: 攻撃パターン特徴量分類A

攻撃パターン パスに含まれる特徴的な文字列/発信元 IP スロット数

A1 “index.php?spl=2” 27

A2 “cache/PDF.php?st=Internet\%20Explorer\%206.0” 34

A3 “pdf.php[pdf]” 55

A4 “load.php?a=a\&e=6$” 15

A5 “/load.php?spl=mdac$” 8

A6 “/load.php?id=0$” 7

A7 “/load.php” 24

A8 “85.17.90.206 17

A9 “91.213.174.22 8

A10 “213.163.89.54 21

A11 “$/newload.php?ids=MDAC$” 7

A12 115.100.250.73” 8

計 231

ら 2010-0249までの 14種類の脆弱性が用いられた．攻撃パターン 3の脆弱性を表 5.7に整

理した．（図 5.3は，誘導されるURL数の分布を示している．平均 7.29である．）

5.4 攻撃分類の精度

5.4.1 既知の攻撃に対する精度

提案した分類方法の有効性を考える．既知の攻撃G(ru:8080，インジェクション-3129攻

撃等)に対して，攻撃パターンA，フルパスインデックスB，脆弱性Cの 3つの方式での識

別結果を表 5.8，5.9，5.10に各々示す．それぞれの表で 0は各パターン以外のその他に分類

した．A1，A5，A7によって既知攻撃 ru:8080を識別する時の再現率，適合率は，

RA8080 =
4

13
= 0.31，

PA8080 =
4

49
= 0.08

であり，同様に 3126に対しては，RA3126 = 2/13 = 0.15，PA3126 = 2/5 = 0.4である以上

により，Aの総合的な精度をこれらの平均再現率で，

RA =
0.31 + 0.08

2
= 0.20

と定める．
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表 5.6: パスによるスロットの攻撃分類 B
フルパスシーケンス 第 1 フルパス（シーケンスの初めのパス） スロット数

B1 180，169，170，171，176，173， /res/1/1/images/page_progressbar.gif 9

174，175，181，50，183，184 3

B2 60，2 /java 19

B3 3，4，62 /cache/CSS.css 11

B4 199 /zcv.gif 20

B5 64，66、67 /new/da.js 11

B6 71，8 /pca3.crl 12

B7 56 /index.php 17

B8 53 or 63 /in.cgi?3 11

B9 4 /cache/PDF.php?st=Internet\%20Explorer%206.0 10

B11 (198) /x/?html=1&id=992&hash=6339a5f067adeab2eb7cd0e942c81583 6

B12 197，10，9 /wp.js 6

B13 (7)，6 /cry217/xd.php 3

B14 (190)，193，195 /webalizer/050709wareza/crack=17=keygen=serial.html 5

B15 58 /intl/ja/images/jawh_prodicons1.png 3

B16 (188)，52 /script/in.cgi?2 30

B17 72 /pdf.php 3

B18 12 /ga.js 7

B19 52 /in.cgi?2 3

B20 (54) /in.cgi?4 6

B21 (187) /s/ 2

再現率が低い理由は，Aを定める際に，既知の攻撃を除外したためである．G×B，G×C

についても同様にB4とC1，C2を ru:8080の識別条件として，再現率を求めると，RB8080 =

2/13 = 0.15，RB3126 = 8/13 = 0.61，RC8080 = 4/13 = 0.31，RC3126 = 10/13 = 0.91 であっ

た．再現率の平均値は，

RB = 0.38，RC = 0.54

，従って，既知攻撃に対しては，C が最も精度が高い．

5.4.2 分類方式間の相関

特徴量Aと脆弱性特徴量Cとの相関をクロス集計で表 5.11に示す．単一の攻撃パターン

が数多くの脆弱性を使っている事が表されている．Aと C は独立と言える．
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表 5.7: 脆弱性
脆弱性 観測回数

C1 CVE-2005-2127 15

C2 CVE-2006-0003 34

C3 CVE-2006-3730 10

C4 CVE-2006-5820 2

C5 CVE-2007-0024 15

C6 CVE-2007-5659 161

C7 CVE-2008-0015 50

C8 CVE-2008-2463 27

C9 CVE-2008-2992 102

C10 CVE-2009-0927 105

C11 CVE-2009-1136 35

C12 CVE-2009-1492 40

C13 CVE-2009-4324 27

C14 CVE-2010-0249 36

計 595

表 5.8: AとGの関係
G＼A 1 2 5 7 9 0 計

8080 2 0 1 1 0 9 13

3126-3129 0 1 0 0 1 11 13

その他 25 0 0 20 5 251 301

表 5.9: BとGの関係
G＼ B 4 10 14 18 0 計

8080 2 0 0 0 11 13

3126-3129 0 1 6 1 5 13

その他 10 10 0 2 291 313

表 5.10: Gと Cの関係
G＼ C 1 2 3 4 5 6 7 8 9 10 11 12 13 0 計

8080 2 2 1 0 0 0 0 0 1 0 0 0 0 0 6

3126 0 1 3 1 2 1 0 0 1 1 0 0 0 1 11

その他 34 156 90 9 105 22 15 34 33 35 15 1 2 27
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図 5.3: ノード数の分布

表 5.11: Aと Cの関係
A＼ C 1 2 3 4 5 6 7 8 9 10 11 12 13 14

0 36 63 28 7 24 5 15 11 5 22 2 1 1 4

1 0 24 6 0 24 0 0 0 0 0 0 0 0 1

2 0 19 7 0 7 0 0 8 0 0 0 0 0 8

3 0 41 41 0 41 18 0 13 0 14 13 0 1 13

4 0 1 1 0 1 0 0 2 0 0 0 0 0 2

5 0 2 2 0 2 0 0 0 2 0 0 0 0 0

6 0 7 7 0 0 0 0 0 7 0 0 0 0 0

7 0 0 0 3 0 0 0 0 21 0 0 0 0 0

8 0 2 2 0 8 0 0 0 0 0 0 0 0 0

9 0 0 0 0 0 0 0 0 0 0 0 0 0 0

10 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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第6章

Drive-by-download攻撃の検知

3.4の攻撃分割の精度の結果より，脆弱性の特徴量Cによる精度が高かったことから，以

降，脆弱性を用いた検知手法について考察する．

6.1 概要

D3M2010攻撃通信データの解析から，1回の攻撃（1つのURLの巡回）に対し，複数の

脆弱性 (CVE1)) が利用される傾向が確認された．この背景から攻撃に用いられるCVEの組

み合わせを用いた検知手法が有効であると考えた．

6.2 解析データ

6.2.1 解析データ内のＭＷと脆弱性

D3M2010攻撃通信データ [33]とD3M2011攻撃通信データ [37]の 2つのデータを使用し

た．D3M 2011 は，NTT 情報流通プラットフォーム研究所の高対話型のWebクライアン

トハニーポットで収集した攻撃通信データでWeb感染型マルウェアの観測データ群である．

D3M2010およびD3M2011攻撃通信データは，Web クライアントハニーポット 10 台の通

信をパケットキャプチャしたファイルである．ハニーポットのOS はWindowsXP SP2，ブ

ラウザは Internet Explorer 6.0，プラグインがAdobe Reader ， Flash Player ，WinZip ，

QuickTime，JRE であり，何れもセキュリティパッチは未適用である．巡回対象URLは公

開されているブラックリスト (MDL[13])に登録されているURLの中から，各データ収集日

に攻撃を検知したURLを予め抽出したものを用いている．

脆弱性とファイルの復元は，jsunpack-n[34]を使用し行った．データを解析した結果抽出

したMWを表 6.1に示す．MW名はその時点での最新パターンファイルを適用したウイル

ススキャナ (トレンドマイクロ社製) により判定されている．MWの種類は 203種類あった．

MWのDL数の多かった上位 10種類を表 6.2に示す．Web感染型MWの特徴としては，第

1)CVEとは脆弱性の識別子であり，米国のMitre社が脆弱性に関する情報共有のため提案したものでCommon

Vulnerabilities and Exposuresの略である [38]．
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2章のボットネットで使われていた，PEや wormのようなウイルスは少なく，代わりにト

ロイの木馬型や脆弱性関係のウイルスを多く発見した．今回の解析結果からは，攻撃に利用

されるMWは総MW数に対するユニーク数の数が多いことから，攻撃ごとの特徴は見られ

なかった．

表 6.1: 各観測日から抽出したMW

観測日 2010/3/8 3/9 3/11 2011/3/8 3/14 3/16

総MW数 309 316 323 63 79 139

ユニークMW数 115 112 105 31 50 50

表 6.2: MWリスト (上位 10件)

MW名 DL数

HEUR_PDFEXP.B 85

EXPL_EXECOD.A 83

Expl_ShellCodeSM 78

TROJ_PIDIEF.SMZB 46

JS_EXPLOIT.SMDX 32

TROJ_PIDIEF.SMAA 27

JS_ONLOAD.SMD 27

TROJ_KRAP.SMEP 24

JS_FPRAY.SMA 24

TROJ_PIDIEF.SML 20

次に各観測日毎の脆弱性の種類と数を表 6.3に示す．脆弱性の種類は 2010年 14種類，2011

年は 11種類であった．2011年に新たに確認された脆弱性はCVE-2010-0806の 1種類のみで

あった．脆弱性は 2006年，2007年，2008年のような古いものに関しても攻撃に利用されて

いる．これら結果から，攻撃に利用される脆弱性の種類は大きく変わらないことが分かる．

6.3 解析結果

6.3.1 脆弱性の組み合わせ

表 6.3の 2010年の脆弱性について，スロット毎の脆弱性の攻撃のパターンを表 6.4に示す．

表 6.4は出現頻度の高かった上位 10パターンである．例えば，脆弱性パターンNo.1 CVE-

2008-2992→ CVE-2007-5659→ CVE-2009-0927 は，全て Adobeの脆弱性である．CVE-

2008-2992は Javascript関数を呼び出すPDFファイル処理に関するバッファオーバーフロー
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表 6.3: 各観測日毎の脆弱性の種類と数
脆弱性 2010/03/08 3/09 3/11 2011/3/8 3/14 3/16

CVE-2005-2127 5 5 5 0 1 1

CVE-2006-0003 11 11 12 4 4 4

CVE-2006-3730 3 4 3 0 2 2

CVE-2006-5820 0 2 0 0 1 1

CVE-2007-0024 5 5 5 0 0 0

CVE-2007-5659 50 50 61 1 2 1

CVE-2008-0015 19 20 11 0 0 0

CVE-2008-2463 10 8 9 0 0 0

CVE-2008-2992 27 29 46 1 2 1

CVE-2009-0927 29 32 44 2 3 2

CVE-2009-1136 13 13 9 0 2 3

CVE-2009-1492 13 14 13 0 0 0

CVE-2009-4324 8 7 12 4 5 4

CVE-2010-0249 15 14 7 6 6 7

CVE-2010-0806 0 0 0 0 1 0

NO-MATCH 83 94 103 11 17 38

計 291 308 340 29 46 64

の脆弱性，CVE-2007-5659は JavaScriptメソッドにおけるバッファオーバーフローの脆弱

性，CVE-2009-0927は任意のコードを実行される脆弱性である．この 3つの脆弱性を用い

て，最後にMWのDLが行われる．

ユーザーがWebサイトにアクセスし，リダイレクトされた後の攻撃の流れについて調査

した．その結果，攻撃の流れが 3パターンが存在することを確認した．

攻撃パターンA．脆弱性を複数突かれた後にMWをDLする．

攻撃パターンB．MW-AをDL後に脆弱性を複数回突かれ，その後MW-Aを再びDLする．

攻撃パターン C．MW-AをDL後に脆弱性を複数回突かれ，その後MW-BをDLする．
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表 6.4: 脆弱性の攻撃パターン (上位 10件)

No. 脆弱性パターン 出現回数

1 CVE-2008-2992 → CVE-2007-5659 → CVE-2009-0927 68

2 CVE-2008-2992 → CVE-2009-4324 → CVE-2007-5659 23

3 CVE-2008-2992 → CVE-2009-4324 → CVE-2007-5659 → CVE-2009-0927 23

4 CVE-2008-2992 → CVE-2009-4324 → CVE-2009-0927 23

5 CVE-2009-4324 → CVE-2007-5659 → CVE-2009-0927 23

6 CVE-2008-2463 → CVE-2007-5659 → CVE-2009-0927 15

7 CVE-2008-2463 → CVE-2008-2992 → CVE-2007-5659 15

8 CVE-2008-2463 → CVE-2008-2992 → CVE-2007-5659 → CVE-2009-0927 15

9 CVE-2008-2463 → CVE-2008-2992 → CVE-2009-0927 15

10 CVE-2008-2992 → CVE-2009-0927 → CVE-2008-2992 14
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第7章

結論と今後の課題

7.1 結論

7.1.1 連携感染を判定する発見的手法について

本論文では，CCC DATAset 2009攻撃通信データにおける，感染種類を判定する発見的

手法を報告した．その中で UDP感染，連携感染などのいくつかの有益な特徴を発見した．

MWのダウンロード方式にもいくつかの種類があり，それらを識別するルール，アルゴリズ

ム (決定木)と発見的手法を提案し，評価データによる検出精度を明らかにした．学習デー

タに対して，2/28(7%)の誤検知 (FP)があったが，未検知 (FN)はなく，十分な精度が得ら

れる手法である．

7.1.2 Drive-by-download攻撃の分類

第 3章ではD3M2010攻撃通信データにおける，パスを用いた通信の振る舞いについて報

告した．この攻撃パターンにはそれぞれ特徴があり，例えば，パスに pdf.php（A3）を含む

攻撃では，多くの脆弱性が使われていた．従って，脆弱性の関連性から攻撃パターンを正し

く識別することは困難である．



7.2. 課題 40

7.2 課題

7.2.1 ボットネットの検知について

この研究ではMWのダウンロードに対する，2.2節で述べた文字列検索に重点をおいて

行ったが，文字列だけでは通常の通信を含めた場合の感染判定は難しい. また，特徴量を用

いたシグネチャによる検知では，日々進化する攻撃に対応することが難しいため，他の検知

手法を考える必要がある．

7.2.2 Drive-by-download攻撃の検知について

解析に用いたデータ量が少ないため，解析結果が有効であるかどうか見極めることが難し

い．今後の課題としては，クライアント型ハニーポットを作成し長期間のデータを取得した

上で，aprioriや prefixspanのようなデータマイニングを用いる必要がある．
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