
4Y-4 印象に残りやすい日本語パスワードの合成法について

佐藤 智貴† 長谷川 真也† 鴨志田 芳典†† 菊池 浩明††

†東海大学情報理工学部情報メディア学科　 ††東海大学大学院工学研究科情報理工学専攻　

1 はじめに

パスワードは最も広く使われている利用者認証方式

である．しかし，パスワードによる認証のほとんどは

英数字に限定されているため，安全性を上げるために

無意味で，複雑な組み合わせを覚える必要性があった．

　そこで，西坂らは携帯電話を対象とした日本語パス

ワード方式を提案している [1]．日本語はひらがな，カ
タカナだけでも 100文字以上，漢字を含めると 2000
文字以上もあり，英数字よりも総当たりに強く，日本

人にとって覚えやすいパスワードを生成できると主張

している．[1]では，T9入力方式利用し，ランダムな
PINを日本語に変換している．しかしながら機械的に
生成されたパスワードは必ずしも覚えやすいとは限ら

ない．

　そこで本研究では，2つの単語の合成語のWebで
の出現頻度に注目する．合成することにより，相殺効

果を生じ，極端に頻度を下げるような 2語は，印象に
残りやすいパスワードであると仮定する．その信頼性

を検証するために，Google N-gramデータベース [2]
を用いて，実験及びアンケートを行い，本方式の有効

性を定量的に評価する．

2 提案方式

2.1 不整合性　Confliction

単語 1の出現頻度をW1，単語 2の出現頻度をW2，

合成語 x=“単語 1単語 2”の出現頻度を S とする∗．

合成語の不整合性 C(Confliction)を

Cx = − 1
10

log
S

W1 + W2
(1)

と定める．Cが大きいほど，印象に残りやすい語と考

える．

2.2 提案方式の合成方法

本研究では， 印象に残りにくい単語を排除するた

め，Google N-gramで出現頻度の高い 10,000語を使
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用する．面白く，インパクトのある語を合成するため

に，1)副詞+名詞，2)名詞+名詞の組み合わせをラン
ダムに作り，表 1の様に C の大きな物を選んだ．

表 1: 合成語の例
語 1 語 2 W1 W2 S

プライバシー 祭り 1.39 × 107 1.17 × 107 2

革命 ばあちゃん 3.97 × 107 6.5 × 106 1

コーン 公 1.04 × 107 1.18 × 108 5

次第に くれる 9.87 × 106 7.58 × 107 8

やっぱり 戦う 6.89 × 107 1.23 × 107 9000

ひたすら 書き込み 1.69 × 107 3.74 × 107 6630

3 実験

3.1 印象度　 Impression

合成語の印象の強さは，アンケートにより，5段階
で評価した．被験者 j の平均を Īj とする．語 xの j

による印象度を Ix,j とすると，n人の平均を

Ix =
1
n

n∑
j

Ix,j − Īj (2)

と定める．

3.2 実験方法

提案方式で合成した表 1の語全 16個について，被
験者 16名に，一人 4つずつ覚えてもらい，3日後に
テストを行った．

3.2.1 精度　Accuracy

被験者 jは，語 xについて 3回まで試行する．1回
目で正答したら aj=3，2回目で aj=2，3回目で aj=1，
不正解を aj=0とする．語 xの精度を

Ax =
1
3n

∑
j

aj,x (3)

と定める．

3.3 実験結果

C，I，A，の関係を図 1，2，3に各々示す．

3.4 考察

図 1の，C の値と印象度 I の相関係数は 0.617であ
り，正の相関が見られる．C の値が大きいほど，印象

に残りやすい．
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図 1: C についての印象度 I
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図 2: C についての正解率 A

　図 2の相関係数は，0.431であり，正の相関が見え
る．C の値が大きいほど，精度が高い．間違え方の例

を表 2に示す．“やっぱりおかしい”のように，片方
の語は覚えているが，もう片方の語は意味や語感の似

ている別の言葉を答えてしまっているケースや，“初

めて思い”のように，本来は漢字の部分がひらがなに

なっていたり，同音の別の漢字になっているケースが

見られた．

　“初めて思い”はCの値は高いが，精度は低い．こ

れは，良く使われる変換候補が複数存在したため，変

換を間違えてしまったと思われる．図 2で特異な“よ
ろしくちゃん”は，とあるお笑い芸人がこの言葉を使

用していた為，被験者の耳に残り，精度が高く，C が

低くなった可能性がある．

　図 3の相関係数は 0.733であり，印象度と正解率の
間に正の相関が見える．印象度が高ければ高いほど，

精度が高い．

　以上により，提案方式が有効であると言える．
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図 3: 印象度 I についての正解率 A

表 2: 間違え方の例
実際の語 回答 間違え方

プライバシー祭り プライベート写真 似ている言葉

やっぱりおかしい やっぱりあやしい 似ている言葉

初めて思い はじめて思い 変換ミス

4 おわりに

本研究では，印象に残りやすい日本語パスワードの

合成法を提案し，実験及びアンケートにより評価を

行った．日本語の場合は漢字の変換ミスや覚え間違い

等があるので，実際にパスワードとして利用する際は，

それらの点に注意する必要がある．

　今後の課題としては，変換ミスや覚え間違いを防ぐ

方法の考案や，パスワードの強度についての実験など

が挙げられる．
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