
文章合成の不自然さの評価と応用

Application and Evaluation of Synthesized Sentences

1鴨志田　芳典， 1菊池　浩明
1Yoshifumi Kamoshida, 1Hiroaki Kikuchi

1東海大学
1Tokai University

Abstract: Artificially synthesized sentences are used for malicious purposes such as unsolicited commercial
junk submission to Web site. We study a problem to distinguish between natural and synthesized messages
generated in Markov chains and show experimental results. Based on the difficulties of the problem, we
consider a new application to CAPTCHA, a type of challenge-response test used in computing to ensure
that the response is not generated by a computer.
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1 はじめに
近年，ボットによるアカウントの大量取得やそれに

伴う不正行為への対策として CAPTCHA(Completely

Automated Public Turing Test To Tell Computers

and Humans Apart) と呼ばれる機械判別方式が広く

用いられている [1]．CAPTCHAはコンピュータには

判別が困難だが人間には容易である問題を利用する事

でボットやエージェントなどのプログラムされた入力

と人による入力とを識別する．しかしながら通常広く

用いられている図 1の例のような文字列画像を変形さ

せた CAPTCHAは，高精度の OCR機能を持ったマ

ルウェアによって破られてしまう事が J. Yanらによっ

て報告されている [2].

そこで，視覚的な情報だけではなく，人間のより高

度な認知処理を用いた CAPTCHAの研究が行われて

いる．Assira[3]はコンピュータが画像の意味を理解す

る事の困難さを利用した CAPTCHAで，画面上に表

示された複数の画像から犬か猫かを人間に選択させる．

マルウェアによる解析は困難とされていたが，P.Golle

により画像の特徴から犬と猫を判別する事により問題

を解決する手法が提案されている [4]．また山本らは，

図 1: Yahooで使用されている CAPTCHA

つまり自分が、怒りに引き揚げても、謂

わばいいくらいでしたのぞ》を食べなけ

れば通俗の苦しみ、それは、子供のは爽

快《もっ》のこぶしを感じるの腰布（し

かし、めしを、もじもじした。

図 2: ワードサラダ合成例

コンピュータが文章の不自然さを理解する事の困難さ

を利用し，機械で繰り返し翻訳された文と翻訳前の文

を判別させる CAPTCHAを提案している [5]．このよ

うに，CAPTCHAはいずれ解析される可能性があるた

め，方式の多様性が求められている．

本研究では言語を用いたCAPTCHAの利用性を評価

するための最初の検討として，ワードサラダと呼ばれる

マルコフ連鎖よる文章の自動合成を用いたCAPTCHA

を提案する．ワードサラダはスパムメールやスパムブ

ログの大量投稿に用いられる手法であり，Webから収

集した文章から作成したN -gram頻度データを基にN

階マルコフ連鎖により確率的に文章を合成する．太宰

治 著「人間失格」から合成したワードサラダの例を図

2に示す．ワードサラダはコーパスの特徴を反映した

文法的に正しい文章を合成するが，人が見れば話題の

繋がり方などから不自然とわかる．合成された文章は，

文法的には正しいためコンピュータには判別が困難で

あり，CAPTCHAとして有効に利用できると考えられ

る．ワードサラダを CAPTCHAに応用する事の利点

として以下の 3点が挙げられる．



(i)機械的に多量の問題文生成が可能である．

(ii)不自然さの程度を操作できる．

(iii)外国の不正ユーザからの攻撃に耐性がある．

本稿では文章を用いた CAPTCHAの有効性を実験

データから評価する．まず，提案方式に用いる文章合

成のアルゴリズムを解説し，それを CAPTCHAに利

用する手法を提案する．その後ワードサラダの不自然

さを評価するために行った研究 [10]の実験データから

提案手法の有効性の検証を行い，その結果を報告する．

2 N 階マルコフ連鎖による文章合成のアル
ゴリズム

N 階マルコフ連鎖による文章合成は，コーパスから

抽出したN -gram頻度データに基づいてマルコフ連鎖

モデルを作り，人工的な文章を合成する手法である．マ

ルコフ連鎖による文章合成で i番目に出力される語 x

の確率は以下の条件付き確率に従う．

P (xi) = P (xi|xi−1, xi−2, . . . , xi−N )

日本語は分かち書きされていないため，日本語の単語

単位のN -gram頻度を得る為には前処理として形態素

解析器による分かち書きが必要である．抽出した単語

N -gram頻度データ基にN 階マルコフ連鎖で文章を合

成する．以降，マルコフ連鎖により合成された文章を

ワードサラダと表記し，ワードサラダ合成に用いたマル

コフ連鎖の階数を階数N とする．前述の様にN -gram

言語モデルでは，N -gramで切り出された語集合での

N − 1番目の語からN 番目の語を推測する事が可能で

ある．そのため，N 階マルコフ連鎖で文章を作るため

にはN + 1-gram頻度データが必要となる．

3 提案手法
3.1 概要

提案手法では自然な文とする文章とワードサラダを

合成するためのコーパスとなる文章を収集し，コーパ

スから合成したワードサラダと自然な文をランダムに

一つずつ提示し，設定されたしきい値以上の精度で正

しく答えられるかどうかで人と機械を判別する．

3.2 方法

提案手法はコーパスの収集，マルコフ連鎖モデルの

作成，問題となる文の合成，CAPTCHAによる認証と

いう構成からなる．それぞれを以下で述べる．

3.2.1 コーパスの収集

以下の 3つのコーパスを用いる

1 新聞社の最新ニュース記事

2 新聞のアーカイブ等の有料コンテンツ

3 SNSの日記等の口語体の文章

文章合成の為のコーパスはWebをクローリングし，新

聞社の最新ニュース記事等を利用して収集する，ただ

し，Webから検索できる文を自然な文にする問題では，

ボットはそれをWebで検索することで判断可能であ

る．よって，関連研究 [6]の様に新聞のアーカイブ等の

有料コンテンツや青空文庫等，Web検索にかからない

文章をコーパスとする．また，口語表現や文法の間違っ

た文章をコーパスとした場合形態素解析の精度が落ち

る為，より不自然なワードサラダが合成できる．Web

に公開されていない学生の書いたレポートの「ですま

す」調と「である」調の混在した文章や，mixi等の非

公開型の SNSの日記などを用いる事も検討する．

3.2.2 マルコフ連鎖モデルの作成

マルコフ連鎖モデルは，単語の頻度データを収集し

たコーパスから作成する．提案手法ではより不自然な

文章を合成する方が CAPTCHA精度は高くなること

が予想されるため，最も不自然な文を合成する確率の

高い階数N = 1でのワードサラダ合成を行う．文章の

不自然さと言う点では単語をランダムに結んだ物の方

がより不自然ではあるが，文法解析により容易に検出

されてしまう事が予想できる．ワードサラダは品詞の

並びが文法として適切となる特徴がある．

3.2.3 問題となる文の合成

CAPTCHA による認証を行う為に提示する問題

として使用する自然な文とワードサラダをそれぞれ

c1, c2, . . . , cnと a1, a2, . . . , amとし，n+mを sと定義

する．n，mはそれぞれ，問題として使用する自然な文

の数とワードサラダの数であり，sは1度のCAPTCHA

で提示する問題の総数である．ワードサラダ aiは 2章

で解説したマルコフ連鎖による文章合成を用いて合成

する．その際，合成された文章の内コーパスの一部と

完全に一致する文は除外する．ci は収集したWeb検

索にかからないコーパスの一部の文を利用する．

3.2.4 CAPTCHAによる認証

合成した文を一題ずつランダムに提示し，ユーザは

提示された文に対し「自然」か「不自然」を選択する．

自然な文とワードサラダとを正しく解答した回数を正

解数 k とする．k が閾値 θ 以上ならば CAPTCHA成

功とする．



3.3 機械による攻撃への耐性

3.3.1 総当り攻撃

提案方式において最も容易なボットによる攻撃手段

として，全ての問いに対しランダムで解答する総当り

攻撃が考えられる．攻撃者が nと mの割合を知らな

いと仮定した場合，問題は自然か不自然かの 2択であ

るため，1つの問いに対して正解する確率は 1/2であ

り，総当り攻撃で k問正解する確率は試行回数 s,成功

数 k,確率 1/2の二項分布で求められる．よって，総当

り攻撃が k≧θを満たす確率 Pr は，

Pr =
1

2k

s∑
k=θ

(
s

k

)
となる．これを FAR(False Machine Acceptance

Rato) と定義する．例えば n + m = 15，θ = 13 の

時，総当り攻撃が成功する確率は約 0.37%である．

3.3.2 人による攻撃 (リレーアタック)

近年 CAPTCHAに対しての攻撃において，高機能

なマルウェアによる攻撃の他に，人間を使ったリレー

アタックと呼ばれる攻撃が問題になっている [7]．リ

レーアタックでは，攻撃者は CAPTCHAの問いを自

分の運営するWebサイトに転載し，それを人に解か

せることにより CAPTCHAを成功させる．転載され

た CAPTCHAを解く人間は発展途上国の低賃金労働

者である．提案手法は文の不自然さを判断できる程度

の言語能力がユーザに問われるため，CAPTCHAを行

う正規ユーザの母国語を問題とした場合を想定した閾

値 θを設定することにより，正規ユーザの母国以外の

不正ユーザからのリレーアタックをある程度防ぐ事が

可能であると考えられる．

4 評価
4.1 実験

人がワードサラダの不自然さの判別を行った際の精

度と応答時間を評価するために行った研究 [10]の実験

データから，提案手法の有効性を評価する．評価デー

タは収集したコーパスから合成した不自然な文章とす

る階数N = 1, . . . , 3のワードサラダと，自然な文章と

する合成に用いた文章の一部である．実験 1，実験 3で

は評価データは実験に用いたワードサラダは 5000文

字程度の政治・経済に関する記事から合成し，実験 2

では青空文庫から収集した４つの文章から抜き出した

20000文字程度の文章から合成した．

実験 1．日本人による主観実験 情報系の学生 8名に対

し次の主観実験を行った．5行からなる評価デー
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図 3: 階数N(orderN)についての正答率

タを n = 50,m = 50の計 100題を提示し，その文

章が機械的に合成されたものであるかどうかを判

断させ，その正答率と応答時間を計測した．

実験 2．留学生による主観実験 日本語を学んだ留学生

と日本人学生との間にどれ程の日本語の識別能力

の違いがあるかを検証するため，日本語を学んだ留

学生 3名に対し，実験 1と同様の実験を行った．た

だし，自然な文章に対しての評価は行っていない．

実験 3．提示する文章の量による実験 一度に提示す

る文章の量による精度への影響を確認するための実

験を行う．7名の被験者に対し，予め 100題ずつ用

意された 1行の評価データを自然な n = 5,m = 10

の割合でランダムに 15回提示する．ワードサラ

ダの階数N = 1, . . . , 3について，それぞれの場合

ごとにその文が自然か不自然かを判断させその正

答率と応答時間を計測する．実験は一人につき複

数回行い，13件のデータが得られた．

実験 4．従来手法での主観実験 従来の文字列画像を変

形させたCAPTCHAと提案手法の精度の比較を行

うため，[1]に提示されている CAPTCHAのデモ

プラグラムを利用し，2名に 20回ずつCAPTCHA

を行ってもらい，CAPTCHA成功率と必要時間を

計測した．

4.2 実験結果

実験 1，2でのワードサラダに対する正答率と応答時

間の平均をそれぞれ図 3と図 4にそれぞれ示す．日本

人の自然な文に対する正答率は 59%であり，応答時間

は 21.07秒であった．以降，留学生の自然な文に対す

る正答率を 50%と仮定する．

実験 1から得られた結果に対し，Xを入力を表す確

率変数，Y を出力を表す確率変数，Hを人間による文章，
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図 4: 階数N についての応答時間 [s]

Sをスパム (機械生成の)文章とすると，自然な文を出

題して自然と回答する条件付確率はP (Y = H|X = H)

と表せる．実験 1から得られた N = 1,n = m時の解

答の正答率は，条件付確率 P (Y |X)として表 1の様に

与えられた．

表 1: N = 1, n = mの時の条件付確率 P = (Y |X)

入力文書 \判別文書 Y = H Y = S

X = H 0.59 0.41

X = S 0.01 0.99

自然な文章とスパム文章を出題する確率 (事前確率)

はそれぞれ,

P (X = H) =
n

s

P (X = Y ) =
m

s
= 1− n

s

である．従って，自然な文章とスパム文章の歪みを考

慮したCAPTCHA成功率は，これらの同時確率 P(X,

Y)で次のように与えられる．

P (Y = H,X = H) = P (Y = H|X = H)P (X = H)

P (Y = S,X = H) = P (Y = S|X = H)P (X = H)

P (Y = H,X = S) = P (Y = H|X = S)P (X = S)

P (Y = S,X = S) = P (Y = S|X = S)P (X = S)

CAPTCHAの検査に失敗するには，正しい自然な文章

をスパムと誤判定することとスパム文章を自然な文章

と誤判定することの 2種類があり，これらをまとめて，

CAPTCHA失敗率 Pq を以下のように定める．

Pq = P (Y = S,X = H) + P (Y = H,X = S)

このとき，s回の CAPTCHAの検査に k 回誤答する

確率は，確率 Pq の 2項分布で表すことができる．
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3.3.1 節で求めた総当り攻撃による CAPTCHA 試

行が k ≧θ となる機械受入れ率 FARに対し，人間が

CAPTCHAを試行したのに k＜θとなる確率をとなる

確率を人間拒否率 FRR(False human Rejection Rate)

と定義する．FRRと FARは次の式で与えられる．

FRR =
s∑

k=θ

(
s

k

)
Pq

k(1− Pq)
s−k

FAR =
1

2k

s∑
k=θ

(
s

k

)
また，FAR = FRR となる値を EER(Equal Error

Rate)とする．

n = 5，m = 15の場合に，階数N = 1, . . . , 3のワー

ドサラダにおいての閾値 θについて，FRRと FARを

図 5に示す．n = 5の時のm = 5, 10, 15のそれぞれの

場合において，階数N についてのEERを図 6に示す．

EERの最も低くなるN = 1のワードサラダにおいて，

ワードサラダを増やすことによる CAPTCHA精度の

変化を図 7に示す．また (階数 N = 1, n = 5,m = 15)

の時の留学生との CAPTCHA精度の図 8に示す．

実験 3での正答率を表 2に，応答時間を表 3にそれ
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表 2: 実験 3:文章量が 1行の時の正答率
階数 N = 1 N = 2 N = 3

P (Y = H|X = H) 0.91 0.80 0.68

P (Y = S|X = S) 0.73 0.62 0.45

表 3: 実験 3:文章量が 1行の時の応答時間 [s]

種類 階数 N = 1 N = 2 N = 3

自然な文 8.05[s] 8.12[s] 7.44[s]

ワードサラダ 6.19[s] 7.76[s] 8.58[s]

ぞれ示す．

実験 4でのCAPTCHA成功率は 100%で，平均応答

時間は 9.74[s]であった．

4.3 考察

4.3.1 実験結果からの考察

実験 1，2との比較から，日本人と留学生の間に日

本語の自然な文を判別する能力に差がある事がわかる．

また，階数N に依存して正答率が減少する事からワー

ドサラダは階数を増やす程自然な文と判別が付きづら

くなると言える．図 5より，階数N = 1のとき，もっ

ともEERに近くなる θの値は θ = 15である．すなわ

ち，s = 20個の文章の 3/4をワードサラダとすること

で，本人拒否率と機械受入れ率を最小化できることを

意味している．

図 6と図 7より，問題の中に不自然な文章を多く混

ぜる程 CAPTCHAの精度が上がる事がわかる．図 8

より，閾値 θを日本人のEERとなる θ = 15と設定し

た時，提案手法は正規ユーザの母国以外の不正ユーザ

からのリレーアタックをある程度防ぐ事が可能である

と言える．

実験 3の結果では，文章量を減らす事により全ての

場合において自然な文を判別できる確率が増加した．

人間は文章量が多いと文を不自然と判断する傾向にあ

る．また表 2より，同時に提示するワードサラダの階

数 N の増加に伴い，自然な文を判別できる確率は減

少している．自然な文は変えていない事から，同時に

出題する不自然な文に十分な不自然さを確保できれば，

自然な文を判別できる確率も上がるものと思われる．

以上の実験結果より，CAPTCHAとして適切なパラ

メータは，n = 5，m = 15の 20題の問題で行い,正解

数 kの閾値 θ = 15であり，その時の FRR及び FAR

は 2%となる事が期待できる．

しかし，実験 4の結果より従来手法の平均応答時間

は 9.74[s]であるのに対し，図 4より階数N=1のワー

ドサラダの平均応答時間は 13.3秒，自然な文の平均応

答時間は 21.07秒である．自然な文を 5題，ワードサ

ラダを 15題出しているため，CAPTCHAにかかる合

計時間はおよそ 307.85秒と予想される．従来の文字列

画像を変形させたCAPTCHAのおよそ 30倍の時間が

かかり，ユーザにかかる負荷はとても高い．

4.3.2 提案手法の問題点と改善案の検討

今回の実験では，関連研究 [10]で行った実験結果か

ら CAPTCHAに応用する際の再評価を行った．実験

で使った問題は自然な文章を合成しやすくなるように

コーパスの規模を 5000文字から 20000文字と非常に

少ないものにしている．そのため自然なワードサラダ

も多く出力され，FARは高くなっていると思われる．

また，充分な精度を得るために文章を 5行ずつ提示し

ており，ユーザに掛かる負荷は高い．

ワードサラダ合成に用いるコーパスをより大きくす

る事で，より不自然な文章が合成できることを期待で

きる．また，出現頻度の低い単語へのマルコフ連鎖の

遷移確率を高くする事により，不自然な文章を合成で



きる確率が高まるものと思われる．しかしその場合，文

として成立するかどうかは検討の余地がある．ワード

サラダに充分な不自然さが与える事が出来れば，文章

量を減らし，パフォーマンスを上げる事も可能である．

ワードサラダに対する検出手法を応用する事で，

FARを下げる事ができる．関連研究 [8]はGoogle-N-

gram頻度データを利用し，カルバック・ライブラー情

報量によりワードサラダのスコアリングを行い，ワー

ドサラダの検出を行う手法である．また関連研究 [9]

は [8]の手法に加え wikipedia本文のスナップショット

から抽出した離散共起表現を利用し，ワードサラダの

検出を行う．どちらの手法も，ワードサラダを高い精

度で検出する事が確認されている．これらの手法を提

案方式で作成したワードサラダに応用することにより，

一定の不自然さが保証されたワードサラダを自動的に

合成する事が検討できる．

これらのワードサラダの検出手法を用いて提案方式

へ攻撃が行われた場合，FRRは非常に低くなると考え

られる．しかし，どちらの手法もワードサラダのスコア

リングには大規模のコーパスと大量の計算量を必要と

するため，システムの処理時間が膨大になりパフォー

マンスは低くなると思われる．

5 おわりに
本論文では，マルコフ連鎖により合成された文章の

不自然さを応用した CAPTCHAの提案を行い，ワー

ドサラダの不自然さを評価する実験データからその性

能を評価した．20題の文章中に階数 N=1のワードサ

ラダ 15題と自然な文 5題という最も精度の良くなる条

件下では，人間拒否率及び機械受入れ率 2%の精度と，

必要時間 308.75秒のパフォーマンスで認証を行う事が

可能である事を明らかにした．より短い文章量で不自

然さを保証したワードサラダ合成方法の検討と，提案

方式の実装と実験を今後の課題とする．
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