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Abstract: This paper aims to detect features of coordinated attacks by applying data mining techniques,

Apriori and PrefixSpan, to the CCC DATAset 2008-2010 which consists of the captured packets data and

the downloading logs. Data mining algorithms allow us to automate detecting characteristics from large

amount of data, which the conventional heuristics could not apply. Apriori achives high recall but with false

positive, while PrefixSpan has high precision but low recall. Hence, we propose hybriding these algorithms.

1 はじめに

近年のマルウェア (以下，MW)は，数多くの亜種が

存在し，複数のダウンロード (以下，DL)サーバに分散

して感染するなど，複雑化，高度化が進んでいる．特

に分散されたサーバによるMWの連携感染は検出をよ

り困難としている．そこで本研究では，研究用データ

セット CCC DATAset 2008∼2010 [1]を用いて，デー

タマイニング手法である Apriori と PrefixSpan を適

用し，連携感染の特徴を報告する．また，2つの手法

を用いたハイブリッド検出方式を提案する．

2 要素技術

2.1 Apriori アルゴリズム [2]

Apriori は，Agrawal らが提案した代表的な頻出パ

ターンマイニング手法である．支持度と確信度という

閾値に最小値を与え，その値を元に数多く抽出される

相関ルールの中から，効果的に価値の低いルールを枝

刈りする．これにより，価値の低い相関ルールを除き，

効率よく価値あるルールを発見できる．

2.2 PrefixSpan アルゴリズム [3]

PrefixSpan は，Pei らが提案した Prefix-projection

という射影を用いた系列パターンマイニング手法であ

る．系列データから，射影対象の系列より後ろに存在

するアイテムのみを抽出し，深さ優先で射影を繰り返

す事で，頻出する系列パターンを効果的に発見できる．

3 連携感染

3.1 定義

複数の DL サーバによる連携で，個別のMW を組

み合わせて感染させる攻撃を連携感染と定義する．連

携感染は起点となるMW を DL 後，IRC サーバに接

続し，他のMW を HTTP GET により DL する．

3.2 実験データ

実験データとして，CCC DATAset 2008∼2010の攻

撃通信データと攻撃元データを使用する．観測マシン

は約 20 分間隔でクリーンな状態にリセットされるた

め，その間隔で各データを分割した．これをスロット

と呼ぶ．スロットを 1 つのトランザクションとし，そ

の間に DL されたMW の種類をそのトランザクショ

ンに生じるアイテムとして，頻出アイテムを抽出する．

4 ハイブリッド検出方式

4.1 Apriori と PrefixSpanの比較

2009年 2月の実験結果の一部を表 1に示す．これは，

トレンドマイクロ社の報告にある TSPY_KOLABC.CH，

WORM_SWTYMLAI.CD，BKDR_POEBOT.GN の連携感染を

抜粋した結果である．Apriori では連携感染が検出さ

れたスロットの頻度を “Slots”，PrefixSpan では検出

された連携感染パターンの頻度を “Ptns”と定義する．

それぞれ手動調査で定義した真のスロット，パターン

の数を “True”とする．

表 1の 2 月 4 日より，Apriori はスロット単位で確

実に連携感染を含む 14 スロットを抽出している．し

かし，2月 28日では 7 スロットの誤検出が確認でき

る．これは X と Y の違いから，実際には同じ相関

ルールを別と認識して検出してしまうためである．一

方，PrefixSpanでは 4種類の系列パターンをパターン

単位で検出できている．しかし，3 種の MW による

全ての考えられる組み合わせ 6 パターンのうち，BKDR

を頭とするパターンは頻度が低いために除外され，検

出できていない．以上の結果から，Apriori は連携感

染を含むスロットの抽出，PrefixSpanはMW の正確

な連携感染パターンの抽出に有効である．
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Table 1: Apriori と PrefixSpan の比較

日付
Apriori PrefixSpan

相関ルール (集合) Slots True [Slots] 系列パターン Ptns True [Ptns]

2009/02/03 WORM, BKDR ⇒ TSPY 4 4 TSPY ⇒ WORM ⇒ TKDR 3 9

2009/02/04 BKDR, TSPY ⇒ WORM 14 14 TSPY ⇒ BKDR ⇒ WORM 3 29
TSPY ⇒ WORM ⇒ BKDR 7
WORM ⇒ BKDR ⇒ TSPY 4
WORM ⇒ TSPY ⇒ BKDR 12

...

2009/02/28 BKDR, TSPY ⇒ WORM 7 7 TSPY ⇒ WORM ⇒ BKDR 5 14
BKDR, WORM ⇒ TSPY 7 WORM ⇒ TSPY ⇒ BKDR 3

合計 464 315 482 575

Table 2: 再現率と適合率
手法 再現率 適合率

Apriori 315/315 = 1.0 315/464 = 0.678
PrefixSpan 482/575 = 0.838 482/482 = 1.0
Hybrid 545/575 = 0.947 482/482 = 1.0

4.2 ハイブリッド検出方式

表 1の 2月 4日より，Apriori では 1種類のルール，

PrefixSpan では 4種類のパターンがあるが，実際には

BKDR，TSPY，WORM の 3種類の組み合わせだけでなく，

その他のMWによる連携感染も検出される．その数は

Apriori が 4 種類，PrefixSpan が 32 種類であり，一

見して連携感染の特定は難しい．そこで，Apriori と

PrefixSpanを用いたハイブリッド検出方式を提案する．

まず，Apriori を適用し，MW の組み合わせを特定す

る．次に，PrefixSpanを適用し，特定したMW に関

するパターンのみを抽出する．最終的に 32 種類から 5

種類のパターンに限定し，その中から，頻度の高いパ

ターンを選択して，それを連携感染として特定する．

5 実験結果

Apriori，PrefixSpan，提案方式それぞれの再現率，

適合率を表 2に示す．表 2より，Aprioriは再現率は高

く，検出率は良いが，誤検出が発生する．PrefixSpanは

適合率は高いが，未検出が発生するため，最適な最小支

持度を設定する必要がある．提案方式はAprioriで先に

連携感染を検出する事を前提とするため，PrefixSpan

では枝刈りを考慮する必要がなくなり，支持度を一般

的な値より低くできる．すなわち，PrefixSpan の支持

度を下げて精度を求める事が可能となる．その結果と

して，未検出が減少し，再現率を向上できた．

6 おわりに

Aprioriと PrefixSpanを用いた連携感染を自動検出

するハイブリッド検出方式を提案した．提案方式は再

現率が約 0.95，適合率が 1.0と高い精度を示している．
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