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Abstract: This paper proposes some new computationally efficient schemes of privacy-preserving

epidemiological analysis. The performance and security of the proposed scheme are evaluated

based on a trial implementation.

1 はじめに

環境因子と疾病の因果関係を明らかにする疫学調査

では，疾病の原因と考えられる因子と疾病の関係性を

統計的に解析する．例えば，喫煙者のがん罹患率と非

喫煙者のがん罹患率を比較する事で，喫煙による健康

への影響を明らかにすることができる．しかし，これ

らのデータは独立した組織によって管理されている事

が多く，プライバシーと個人情報保護の観点から，照

合が困難であった．

そこで，本研究では統計的調査の手法に暗号プロト

コルを適用し，プライバシーを保護したまま安全に確

率検定を行うことを試みる．本研究では，次の 3つの

方式を提案する．(1)放射線疫学調査，(2)相対危険度

の検定，(3)傾向性の検定．

2 要素技術

2.1 患者-対照調査

患者-対照調査とは，ある特定の疾病の患者群と非患

者群について，ある要因に暴露していたか否かを調べ，

因果関係を研究する調査である．表 1の患者-対照調査

のデータが与えられた時，

RR =
a
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/

c

n2
=
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≈ ad

bc
(1)

を相対危険度 (relative risk) と呼ぶ．相対危険度と

は，特定要因へ暴露した群が，暴露しなかった群に

比べて，何倍の危険度を有するかを表す指標である

この相対危険度 RR が 1 に等しいかどうかを検定す

る．推定された相対危険度の有意性は，統計量 χ =
√

N−1{(ad−bc)±N/2}√
n1n2m1m2

が RR = 1の仮定の元，標準正規

分布 N(0, 1)に従うか否かで検定する．

2.2 秘匿内積プロトコル [1]

提案方式 (2) では，秘匿内積プロトコルを使用して

プライバシーを保護したまま患者-対照調査を行う．2

表 1 患者-対照調査における母集団のデータ

死亡 生存 計

喫煙 a b n1

非喫煙 c d n2

計 m1 m2 N

つの組織がそれぞれ持つ XA と XB を秘匿したまま，

積集合の大きさ |XA ∩ XB | のみを求める．計算結果
は，sA+sB=|XA ∩ XB | となるような 2 つの乱数 sA

と sB に分散されるため，計算が終わっても秘匿され

ている．

2.3 Fairplay[2]

提案方式 (2) では，秘匿内積プロトコルを使用して

得られた 2つに分散された値を秘匿したまま有意水準

を超えるか判定するために，任意の関数の秘匿回路評

価システム Fairplay[2]を用いる．Fairplayは加算，減

算，大小比較等の基本的な計算は高速にできるが，乗

算，除算等の計算は極めて遅い．そのため，Fairplay

においては乗算の利用を極力避けなくてはならない．

3 プライバシーを保護した相対危険度の検定

3.1 問題定義

秘匿の必要がある集合 XA を持つ組織 Aと，XB を

持つ組織 B が協力して疫学調査を行う．例えば，組

織 Aは特定要因である喫煙者のデータを持っている組

織，組織 B は死亡者のデータを管理する組織とする．

すなわち，組織 Aは表 1の n1，n2 の情報を持ち，組

織Bはm1，m2の情報を持つ．それぞれの持っている

データの合計 N は公開するが，属性毎の合計値，n1，

n2，m1，m2 は秘密とする．これらの条件の元で，効

率的に疫学調査を行い，対象とする特定要因の相対危

険度が有意かどうかを検定する．出力結果は，その検



定結果のみとする．

これを解くナイーブな方法は，XA と XB をベクト

ル表現し，2.2節の秘匿内積プロトコルを適用すること

であるが，これには，統計量 χを求めるために大きな

計算量が必要であり，Fairplayで計算するのは困難で

あるという問題点がある．

3.2 提案方式

問題点を解決するために，Fairplayでの計算は加算

や減算，比較のみに限定したい．そこで，次に示す様

に，検定の条件を Fairplayで可能な等価な式に変形す

る．検定を行った際に有意になるか否かは，N，n1，

m1 を固定した場合，aの大きさによって求めることが

できる．まず，χを求める式を aのみを用いるように

変形すると，

χ =
√

N − 1{aN − n1m1 − N/2}
√

n1n2m1m2
(2)

と，aの一次式になる．この値が有意水準Z(0.05/2) =

1.960 を超えたかを判断すれば良い．この境界の a を

a∗ とおくと，式 (2)より

a∗ =
(

χ · √n1n2m1m2√
N − 1

+ n1m2 +
N

2

)
· 1
N

a∗N =
1.960 · √n1n2m1m2√

N − 1
+ n1m2 +

N

2
(3)

となる．ここで，χ と N は与えられた公開情報であ

り，
√

n1n2m1m2 は n1 と n2 を持つ Aとm1，m2 を

持つ B が秘匿内積プロトコルを行えば分散した値が得

られる．n1m1 も同様である．従って，秘匿内積プロ

トコルで XA と XB の積集合 a が，a∗ を上回ってい

るか否かを Fairplayで検査するには，

(sA + sB) > (tA + tB) + (uA + uB) (4)

を評価し，判定結果のみを出力すればよい．ここで，

sA, sB , tA, tB , uA, uB は，

sA + sB = aN = |XA ∩ XB |N，

tA + tB =
χ · √n1n2m1m2√

N − 1
=

(
χ
√

n1n2√
N − 1

)
·
√

m1m2，

uA + uB = n1m1 +
N

2

で定義される値であり，秘匿内積プロトコルにより効

率的に求めることができる．

4 評価

4.1 パフォーマンス

Java BigInteger クラスを用いて実装したプログラ

ムの処理時間を図 1に示す．

 0

 5

 10

 15

 20

 25

 30

 35

 40

 45

 0  200  400  600  800  1000  1200  1400  1600  1800  2000

pr
oc

es
si

ng
 ti

m
e(

s)

N

図.1 実装したプログラムの処理時間

5 おわりに

秘匿内積プロトコルと Fairplay を使用し，2 つの

データセットを秘匿したまま，確率検定を行うシステ

ムを実装した．実装する際にネックとなる Fairplayの

制約に対して，従来の式を変形し加算や減算，比較の

みで計算を行うことで，要素数 14 万件に対して，約

48分と現実的な時間で処理を行えるようになった．
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