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あらまし 放射線などの危険度をプライバシーを考慮して安全に調査するために，その用量に依存して，
疾病の罹患率や症状の度合いが増加するかどうかを調べることが必要である．そこで，用量を管理する
組織 Aとその反応を管理する組織 Bが，互いの情報を秘匿したままで用量に対する傾向性を検査する暗
号プロトコルを提案する．
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1 はじめに

環境因子と疾病の因果関係を明らかにする疫学調査で

は，疾病の原因と考えられる因子と疾病の関係性を統計

的に明らかにする [1]-[2]．例えば，(財)放射線影響協会
の行っている “原子力発電施設等放射線業務従事者等に
係る疫学的調査 [3]”では，調査対象者の累積線量群につ
いて死亡率と死因を調べ，放射線業務従事者に対する低

線量域での健康への影響を明らかにしている．累積線量

が増えることによる健康への影響を明らかにすることは

非常に重要である．しかし，これらの情報は，累積線量

を管理している放射線事業者中央登録センターと死亡者

リストを持つ厚生労働省で独立して管理されており，プ

ライバシー保護の関係で互いに照合することは難しい．

そこで，暗号技術を使用することで，二つの組織のデー

タを秘匿したまま，累積線量が増える事によって死亡率

が増加する傾向があるか，という傾向性の検定を行うこ

とを目指す．

2 要素技術

2.1 傾向性の検定 (用量-反応関係の検出)

傾向性の検定とは，臨床試験等である薬剤の効果を検

討するために，その用量の大きさをいくつかの群に分け

て実験を行う．その際に用量の大きさによってその反応

が増加するか否かを検定することを傾向性の検定と呼ぶ．
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この場合の検定仮説は，反応の計量値をμとした場合，

帰無仮説H0 :μ1 =μ2 = · · · =μa，

対立仮説H1 :μ1≦μ2≦ · · ·≦μa

となる (上昇傾向)．
表 1のデータ例を考えよう．表 1はラットを 4群に分

け，それぞれ濃度の異なる薬物を投与した後，一定期間

経過した後の赤血球数を測定したものである．傾向性の

表 1: 傾向性の検定におけるデータ例
A群 B群 C群 D群　

　 xi 用量 10ppm 100ppm 1000ppm 10000ppm

yi 反応 8.2 8.0 7.8 7.8

検定は，y = α+β log(x)の回帰分析が可能であれば，こ
の傾き βについてH0 : β = 0, H1 : β < 0(またはβ > 0)
の片側検定と考えることができる．すなわち，回帰分析

によって求めた，図 1のような回帰直線の傾き βがその

変動に対して有意であるか否かで傾向性を検定する．こ

の例の場合の傾き β は減少傾向となる．

表 1の用量を xi(i = 1, · · · , n)，それに対する反応を
yi(i = 1, · · · , n)，用量の平均を x，反応の平均を yとす

ると，β の推定値 β̂ は

β̂ =
∑n

i (xi − x)(yi − y)∑n
i (xi − x)2

(1)

となる．推定した切片 α̂は

α̂ = y − β̂x (2)
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図 1: 表 1についての回帰直線

で求めることができる．この推定した β̂の有意性を求め

るために，推定値 ŷi と実測値 yi との差の平方和 VE

VE =
n∑
i

(yi − ŷi)2 ·
1

n − 2

=
n∑
i

(yi − α̂ − β̂xi)2 ·
1

n − 2

=
1

n − 2
·
(

SSY − (SSXY )2

SSX

)
を求める．ここで，

SSX =
n∑
i

(xi − x)2,

SSY =
n∑
i

(yi − y)2,

SSXY =
n∑
i

(xi − x)(yi − y)

とする．それにより β̂ の標準誤差

s.e.(β̂) =
√

VE√∑n
i (xi − x)

(3)

を与える．ここで，統計量

t =
β̂ − β

s.e.(β̂)
(4)

が自由度 n − 2の t分布に従うか否かで検定を行う．こ

の時，β は仮説に使用する定数 0とする．

2.2 秘匿内積プロトコル [4]

本稿では，秘匿内積プロトコルを用いることで，プライ

バシーを保護したまま傾向性の検定を行う．秘匿内積プ

ロトコルをAlgorithm1に示す．2つの組織がそれぞれ持
つXAとXBを秘匿したまま，積集合の大きさ |XA∩XB |
のみを求める．計算した結果は，sA + sB = |XA ∩XB |

となるような 2 つの乱数に分散され，sA を組織 A が，

sB を組織 Bが得るため，計算が終わっても秘匿された

ままとなる．

Algorithm 1 秘匿内積プロトコル [4]
入力: Aliceは n次元ベクトル x = (x1, . . . , xn) を持つ.
Bobは n次元の y = (y1, . . . , yn)を持つ．
出力: Aliceと Bobは sA + sB = x · yとなるような sA，

sB を得る．ここで，暗号文の定義域を Zn とする．

(1) Alice は準同型暗号の公開鍵対を作り，公開鍵を
Bobに送る．

(2) Aliceは Bobに暗号文 E(x1), . . . , E(xn)を送る.

(3) Bobは sB を Zn からランダムに選び，

c = E(x1)y1 · · ·E(xn)yn/E(sB)

を計算し，Aliceに送る．

(4) Alice は c を復号し，sA = D(c) = x1y1 + · · · +
xnyn − sB を得る．

2.3 秘密関数計算 (SFE)[5]

提案手法では，秘匿内積プロトコルを使用してそれぞ

れの組織が得た 2つの分散された値を互いに秘匿したま
ま計算を行うために，Yaoにより提案された秘密関数計
算 (Secure Function Evaluation(SFE)[5])プロトコルを
用いる．SFEは，ANDやORの論理ゲートレベルで，2
者間での分散評価を行うため，その回路サイズが小規模

なものに制約されるが，任意の関数が秘密に評価できる．

3 提案手法

3.1 問題定義

秘匿する必要がある集合 XA を持つ組織 Aと XB を

持つ組織Bが協力して傾向性の検定を行う．例えば，組

織Aは投与した薬物の用量と IDについてのデータを持
ち，組織Bはそれに対する反応の計量値と IDを持つ組
織とする．各組織の持つデータ例を表 2に示す．

表 2: 各組織の持つデータ
組織 A 組織 B

　 ID 用量 反応

1 10ppm 8.2
2 100ppm 8.0
3 1000ppm 7.8
4 10000ppm 7.8
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3.2 β̂ のアプローチ

まず，β̂，α̂と統計量 tを求める．

β̂ =
∑n

i (xi − x)(yi − y)∑n
i (xi − x)2

=
SSXY

SSX

=
∑n

i xiyi − (
∑n

i x)(
∑n

i y)/n∑n
i x2 − (

∑n
i x)2/n

(5)

ここで，
∑n

i xi,
∑n

i x2
i は A のみ，

∑n
i yi は B のみで

ローカルに計算できるので，
∑n

i xiyiのみを秘匿して求

めれば良い．これは，秘匿内積プロトコルを適用すれば

得られる．(5)式の分子の (
∑n

i xi)と (
∑n

i yi)も，内積
の一部で求める．すなわち，

xn+1 =
n∑
i

xi, yn+1 =
n∑
i

yi (6)

とおいて，n + 1 次元の内積を求めれば良い．ここで，
(5)式の分母がAにのみ関係していることに着目すると，

i = 1, · · · , n + 1について xi を次の様に置き換え

x′
i =

xi∑n
j x2

j − (
∑n

j xj)2/n
(7)

(x′
1, · · · , x′

n+1)と (y1, · · · , yn+1)を Algorithm 1に適用
して，β̂ = β1 + β2となる β1をAに，β2をBに分散し

たまま求められることが示された．

3.3 提案プロトコル

提案するプロトコルを Algorithm 2 に示す．α1, α2,
β1, β2 を SFEに入力することで，係数を秘匿したまま
任意の xについての推定値を得ることができる．

3.4 回帰の検定

傾向性を確かめるには，回帰で得られた推定値 ŷ =
α̂ − β̂xとの残差を求め，β̂がその標準誤差 s.e.(β̂)に対
して有意な大きさがあるかを，(4)式の検定量から判断
を行う．従って，残差の平方和 VE =

∑n
i (yi − ŷi)2を秘

匿して求めなくてはならない．

Algorithm 2 秘匿回帰プロトコル

入力: x1, · · · , xn を持つ A,
y1, · · · , yn を持つ B．

nは A, B で共有．

出力: β̂ = β1 + β2 となる β1 を Aが，β2 を B が得る．

(1) Aは
∑n

i xi,
∑n

i x2
i を求め，

xn+1 =
n∑
i

xi

とする．i = 1, · · · , n + 1について，

x’i = xi/

n∑
j

x2
j − (

n∑
j

xj)2/n

を求める．

(2) B は，
∑n

i yi を求め，

yn+1 =
n∑
i

yi

とする．

(3) Aと B は，Algorithm 1により，内積

β̂ = (x′
1, · · · , x′

n+1) · (y1, · · · , yn+1) = β1 +β2

を求めて，β1 を Aが，β2 を B が得る．

(4) 同様にして，Algorithm 1により

α̂ = 1/n
n∑
i

yi − β̂/n
n∑
i

xi = α1 + α2

となる α1 を Aが, α2 を B が得る．

3.4.1 方式 1

α = α1 + α2, β = β1 + β2 に分散されたままで VE を

次の様に求める．

VE =
n∑
i

(yi − ŷi)2

=
n∑
i

(yi − (α1 + α2) + (β1 + β2)xi)2

= (
n∑
i

y2
i − 2(α1 + α2)

n∑
i

yi)

+ ((β1 + β2)2
n∑
i

x2
i − 2(α1 + α2)(β1 + β2)

n∑
i

xi))

− 2(β1 + β2)
n∑
i

xiyi
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となるので，第 1項を B が，第 2項を Aが，第 3項を
秘匿内積プロトコルで求める．

3.4.2 方式 2

pを有意水準とする．例えば p = 0.01とする．(4)式
より，

t =
β̂ − β

s.e.(β̂)
> tn−2(p)

により，回帰直線 β̂ の有意性を検定したい．ここで (3)
式と β = 0を代入し，両辺を 2乗すると

β̂2 · SSX

VE
> t2n−2(p)

を得る．これを変形すると，

β̂2SSX > t2n−2(p)VE

= t2n−2(p)
(

SSY

n − 2
− (SSXY )2

n − 2

)
= t2n−2(p)

(
SSY

n − 2
− β̂2 · SSX

n − 2

)
となる．これは，

t2n−2(p)SSY

n − 2
< β̂2SSX

(
1 +

t2n−2(p)
n − 2

)
= (β2

1 + 2β1β2 + β2
2)SSX

(
1 +

t2n−2(p)
n − 2

)
= (β2

1SSX + 2SSXβ1 · β2 + SSX · β2
2)(

1 +
t2n−2(p)
n − 2

)
と同値である．

(
1 + t2n−2(p)

n−2

)
は定数であり，β2と β2

2 は

Bのみで計算でき，β2
1SSX と 2SSXβ1と SSX は Aの

みで計算することができる．よって，２次元ベクトルの

(2SSXβ1, SSX) と (β2, β
2
2) の秘匿内積プロトコルを実

行して，A, Bに分散した γ1 +γ2を求めれば与式は結局

t2n−2(p)SSY

n − 2
<

(
1 +

t2n−2(p)
n − 2

)
(β2

1SSX + γ1 + γ2)

を判定する事と同値である．よって，

t2n−2(p)SSY

n − 2
−

(
1 +

t2n−2(p)
n − 2

)
γ2 <

(
1 +

t2n−2(p)
n − 2

)
(β2

1SSX + γ1)

の左辺を B が，右辺を Aがそれぞれで計算して，SFE
に入力すれば，回帰直線 β̂ の有意性のみが検定できる．

4 おわりに

秘匿内積プロトコルと秘密関数計算を用いる事で，2
つの組織のデータを秘匿したまま傾向性の検定を行うプ

ロトコルを提案した．

今後の課題は，提案プロトコルについて試験実装し，

その実現可能性や処理にかかる時間等を評価することが

挙げられる．
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