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第1章 序論

1.1 背景

疫学調査とは，疾病の発生原因と思われる因子と疾病の因果関係を統計的に調査し，明ら

かにする研究である．例えば，喫煙者のがん罹患率と非喫煙者のがん罹患率を調査し，比較

することで，喫煙することで変化するがん罹患に対する相対的な危険度を求めることができ

る [1]．また，放射線業務従事者について，累積線量群別のがん罹患率や死亡率，死因などを

調べることで，低線量域での被ばくが人体に有意な健康影響を齎さないことを明らかにする

ことができる [2]．このように，様々な団体で因子，疾病について疫学調査が行われている

が，比較するべき因子と疾病が二つの組織に分散して管理されていることが多々ある．例え

ば，[2]の場合，中央登録センターの持つ放射線事業従事者リストと，厚生労働省の持つ国

民の死因リストを照合する必要性がある．また，調査に必要な情報は，病歴や被ばく線量，

喫煙歴，身長，体重，BMIなど，調査対象者のプライバシーに深く関わる情報なため，プ

ライバシー保護に十分注意しなければならないという問題がある．さらに，調査の際には何

十年という長期に渡り追跡調査を受けることもあり，プライバシー保護を理由に調査対象者

が追跡を断ることも少なくない [2] という問題点がある

1.2 目的

本研究では，疫学調査におけるプライバシーに関する問題に対して，暗号技術を用いるこ

とで，調査に必要な情報を秘匿したまま疫学調査を行うことにより，調査対象者のプライバ

シーを守り，より頻度が高く，様々な要因との相互関係を考慮した，精度の高い疫学調査の

実現を試みる．

そこで，実際に行われている疫学調査における統計的手法に対して，プライバシーを保護

したまま安全に行う手法を提案する．本研究の主な成果は，1.プライバシーを保護した放射

線疫学調査プロトコルの提案，2.プライバシーを保護した患者-対照調査における相対危険

度の有意性検定プロトコルの提案，3.プライバシーを保護した傾向性の検定プロトコルの提

案．の 3つである．
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1.3 論文構成

本論文の構成は次の通りである．第 2章で既存の疫学調査の研究成果や手法について説明

し，第 3章で本稿で扱う要素技術について説明し，第 4章でプライバシーを保護した放射線

疫学調査プロトコルを，第 5章でプライバシーを保護した相対危険度の検定プロトコルを，

第 6章でプライバシーを保護した傾向性の検定プロトコルを提案し，第 7章で本論文の結論

を述べる．



第2章 疫学調査

2.1 放射線事業従事者に対する疫学調査

(財)放射線影響協会は 1990年度から原子力発電施設等の放射線業務従事者を対象とした

疫学的調査を実施しており，“原子力発電施設等放射線業務従事者等に係る疫学調査”[2]で

調査報告を行っている．本稿では，まずこれらの実際に行われている疫学調査の調査報告に

ついて考察し，疫学調査におけるプライバシーの課題を挙げ，要求条件を明らかにする．

2.1.1 文献 [2]の概要 (文献 [2]より引用)

調査対象

調査の対象者数は，1999年 3月 31日までに原子力事業者等から (財)放射線影響協会放射

線従事者中央登録センターへ登録され，実際に放射線業務に従事した日本人の男女，合計約

27万 7千人である．生死の確認は，市区町村長から調査対象者の住民票の写し等の交付を

受けて確認している．調査対象者のうち，2009年 3月 31日まで，男女合計約 21万 2千人

の生死を確認できており，残りの約 6万 5千人については住所情報を収集できなかった等の

理由で生死を確認できていない．

外部比較

「外部比較」では解析対象者の死亡率が，全日本人男性死亡率に比べて高いか否かを検討

するため，標準死亡比（SMR = 観察死亡数 / 期待死亡数）を求めている．また，SMRが

1に等しいかどうかについて両側検定を行い，p値が 0.05未満のときは有意であると判断し

ている．表 2.1は文献 [2]から引用している．

内部比較

「内部比較」では解析対象者を年度別被ばく線量の累積値により 5群に分類し，累積線量

の増加に伴って死亡率が増加する傾向があるかについて片側検定を行い，p値が 0.05未満の

ときは有意であると判断している．表 2.2は文献 [2]から引用している．

1)死因を同定できなかった 80名を含む。
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表 2.1: 表 3.3-1 死因別標準化死亡比 (SMR)( 前向き観察、最短潜伏期;0年、年齢、暦年を

調整)(文献 [2]より引用)

死因 観察死亡数 期待死亡数 SMR 95%信頼区間 両側検定結果 p値

全死因1) 14,224 14,086.9 1.01 (0.99 - 1.03) 0.250

食道 326 312.1 1.04 (0.93 - 1.16) 0.449

胃 1,002 989.4 1.01 (0.95 - 1.08) 0.700

肺 1,208 1,117.8 1.08 (1.02 - 1.14) 0.007

表 2.2: 表 3.4-1 死因別累積線量群別 O/E 比および傾向性の検定結果 (1) (前向き観察、最

短潜伏期;白血病 2年 その他の新生物 10年、年齢、暦年、地域を調整)(文献 [2]より引用)

　 　 　 累積線量群 (mSv) 　

　 < 10 10− 20− 50− 100+

観察死亡数 観察死亡数 観察死亡数 観察死亡数 観察死亡数 傾向性の

期待死亡数 期待死亡数 期待死亡数 期待死亡数 期待死亡数 片側検定結果

O/E比 O/E比 O/E比 O/E比 O/E比 p値

死因 95%信頼区間 95%信頼区間 95%信頼区間 95%信頼区間 95%信頼区間

全死因2) 10,315 1,408 1,434 639 428

10,515.5 1,287.5 1,343.6 652.7 424.8

0.98 1.09 1.07 0.98 1.01 0.136

(0.96 - 1.00) (1.04 - 1.15) (1.01 - 1.12) (0.90 - 1.06) (0.91 - 1.11)

全悪性新生物3) 3,822 494 526 245 124

3,902.6 475.0 488.9 225.3 119.1

0.98 1.04 1.08 1.09 1.04 0.032

(0.95 - 1.01) (0.95 - 1.14) (0.99 - 1.17) (0.96 - 1.23) (0.87 - 1.24)

食道 200 29 32 20 8

215.3 26.4 27.3 12.9 7.1

0.93 1.10 1.17 1.55 1.12 0.039

(0.80 - 1.07) (0.73 - 1.58) (0.80 - 1.66) (0.95 - 2.40) (0.48 - 2.21)

胃 669 85 85 41 18

674.4 81.3 83.8 38.2 20.3

0.99 1.05 1.01 1.07 0.89 0.532

(0.92 - 1.07) (0.84 - 1.29) (0.81 - 1.25) (0.77 - 1.45) (0.53 - 1.40)
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2.1.2 既存の疫学調査における課題

既存の疫学調査には，プライバシーの関係で，

1. 特殊な法律が必要

2. 従事者の同意が必要

3. 情報の粒度や鮮度が不十分

などの問題点がある．

2.2 多目的コホート研究

独立行政法人 国立がん研究センターでは，1990年から，日本人に適した予防医学実践の

ための科学的根拠の材料となるエビデンス作りを目的とし，多目的コホート研究を行ってい

る [1]．140,420名の対象者について，喫煙による影響，飲酒による影響，体系による影響，

身体活動の影響，食事の影響等を調査している．[1]の研究成果の一部を図 2.1に示す．図

2.1は多目的コホート研究 [1]より引用している．

2.3 患者-対照調査

患者-対照調査とは，ある特定の疾病の患者群と非患者群について，ある要因に暴露して

いたか否かを調べ，因果関係を研究する調査である．表 2.4の患者-対照調査のデータが与え

られた時，

RR =
a

n1
/

c

n2
=

a(c + d)
(a + b)c

≈ ad

bc
(2.1)

を相対危険度 (relative risk)と呼ぶ．相対危険度とは，特定要因へ暴露した群が，暴露しな

かった群に比べて，何倍の危険度を有するかを表す指標である [3]．相対危険度が大きいも

のほど因果関係が強い．この相対危険度RRが 1に等しいかどうかを検定する．推定された

相対危険度の有意性は，統計量 χ =
√

N−1{(ad−bc)±N/2}√
n1n2m1m2

がRR = 1の仮定の元，標準正規分

布N(0, 1)に従うか否かで検定することができる．本稿では，両側検定の有意水準 95%，す

なわち χが Z(0.05/2) = 1.960を上回っているか否かで判定を行う．

2)死因を同定できなかった 80名を含む。
3)白血病を含め最短潜伏期 10年とした。
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図 2.1: 多目的コホート研究の成果 ([1]より引用)

2.4 傾向性の検定 (用量-反応関係の検出)

傾向性の検定とは，臨床試験等である薬剤の効果を検討するために，その用量の大きさを

いくつかの群に分けて実験を行う．その際に用量の大きさによってその反応が増加するか否

かを検定することを傾向性の検定と呼ぶ．この場合の検定仮説は，反応の計量値をμとし

た場合，

帰無仮説H0 :μ1 =μ2 = · · · =μa，

対立仮説H1 :μ1≦μ2≦ · · ·≦μa

となる (上昇傾向)．
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表 2.3: 患者-対照調査における母集団のデータ
死亡 生存 計

喫煙 a b n1

非喫煙 c d n2

計 m1 m2 N

表 2.4のデータ例を考えよう．表 2.4はラットを 4群に分け，それぞれ濃度の異なる薬物

を投与した後，一定期間経過した後の赤血球数を測定したものである [3]．傾向性の検定は，

表 2.4: 傾向性の検定におけるデータ例
A群 B群 C群 D群　

　 xi 用量 10ppm 100ppm 1000ppm 10000ppm

yi 反応 8.06 7.97 7.66 8.00

8.27 7.66 7.71 7.89

8.45 8.05 7.88 7.79

8.51 8.30 8.05 7.91

8.14 8.03 7.80 7.40

平均 8.286 8.002 7.820 7.798

y = α + β log(x)の回帰分析が可能であれば，この傾き βについてH0 : β = 0, H1 : β < 0(

またはβ > 0)の片側検定と考えることができる．すなわち，回帰分析によって求めた，図

2.2のような回帰直線の傾き β がその変動に対して有意であるか否かで傾向性を検定する．

この例の場合の傾き βは減少傾向となる．

表 2.4の用量を xi(i = 1, · · · , n)，それに対する反応を yi(i = 1, · · · , n)，用量の平均を x，

反応の平均を yとすると，βの推定値 β̂は

β̂ =
∑n

i (xi − x)(yi − y)∑n
i (xi − x)2

(2.2)

となる．推定した切片 α̂は

α̂ = y − β̂x (2.3)

で求めることができる．この推定した β̂の有意性を求めるために，推定値 ŷiと実測値 yiと
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図 2.2: 表 2.4についての回帰直線

の差の平方和 VE

VE =
n∑
i

(yi − ŷi)2 ·
1

n − 2

=
n∑
i

(yi − α̂ − β̂xi)2 ·
1

n − 2

=
1

n − 2
·
(

SSY − (SSXY )2

SSX

)
を求める．ここで，

SSX =
n∑
i

(xi − x)2,

SSY =
n∑
i

(yi − y)2,

SSXY =
n∑
i

(xi − x)(yi − y)

とする．それにより β̂の標準誤差

s.e.(β̂) =
√

VE√∑n
i (xi − x)

(2.4)
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を与える．ここで，統計量

t =
β̂ − β

s.e.(β̂)
(2.5)

が自由度 n − 2の t分布に従うか否かで検定を行う．この時，βは仮説に使用する定数 0と

する．

図 2.3と図 2.4の例を見てみよう．図 2.3の傾きは−0.01，図 2.4の傾きは−0.14である．

図 2.3のような効果のある薬の場合，薬の用量を増やしてもあまり効果が出ていないため，

薬としての効果は薄い．図 2.4の傾きは図 2.2と同じで，用量を増やすほど効果が現れてい

るが，分散が大きいため，次に計測した時に同じ傾きになるとは限らない．そのため，傾向

性の検定を行う際には，薬の効果である傾き β̂だけでなく，その有意性の検定も行うことが

重要になる．
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図 2.3: β̂が小さい例
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第3章 従来研究

3.1 可換な一方向性関数 (AES03)

AES03([4])はAgrawalらによって提案された．2つの集合Xと Y を，お互いに開示する

ことなく，2つの集合の共通集合X ∩ Y，または，共通集合の要素数 |X ∩ Y |を求めること
ができる．AES03のアルゴリズムをAlgorithm 1に示す．

Algorithm 1 AES03[4](可換一方向性関数)
入力: 集合X = {x1, . . . , xnA}を持つAと Y = {y1, . . . , ynB}を持つB.

出力: |X ∩ Y |を求める．
位数 qの巡回群 GとGを値域とするハッシュ関数H を考える．

1. Aは，乱数 u ∈ Zq を選び，H(x1)u . . . ,H(xnA)uをBへ送る．

2. Bは，乱数 v ∈ Zqを選び，H(y1)v, . . . ,H(ynB )v とH(x1)uv, . . . ,H(xnA)uvを求めて

Aへシャッフルして送る．

3. Aは，H(yi)vu = H(xj)uv を満たす xj , yiの組の個数 (= |X ∩ Y |)を求める．

3.2 秘匿内積プロトコル

秘匿内積プロトコル [5]を，Algorithm 2に示す．2つの組織がそれぞれ持つXAとXBを

秘匿したまま，積集合の大きさ |XA ∩XB|のみを求める．計算結果は，sA+sB=|XA ∩XB|
となるような 2つの乱数 sAと sB に分散されるため，計算が終わっても秘匿されている．

3.3 Fairplay

Yaoにより提案された秘密関数計算 (Secure Function Evaluation(SFE)[7])プロトコル

を用いることで互いの要素を秘匿したまま任意の計算を行うことができる．SFEは，AND

や ORの論理ゲートレベルで，2者間での分散評価を行うため，その回路サイズが小規模

なものに制約されるが，任意の関数が秘密に評価できる．例えば，sAと sB を入力すると，
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Algorithm 2 秘匿内積プロトコル
入力: Aliceは n次元ベクトル x = (x1, . . . , xn) を持つ. Bobは n次元の y = (y1, . . . , yn)

を持つ．

出力: AliceとBobは sA + sB = x · yとなるような sA，sB を得る．ここで，暗号文の定義

域を Znとする．

1. Aliceは準同型暗号の公開鍵対を作り，公開鍵を Bobに送る．

2. Aliceは Bobに暗号文E(x1), . . . , E(xn)を送る.

3. Bobは sB を Znからランダムに選び，

c = E(x1)y1 · · ·E(xn)yn/E(sB)

を計算し，Aliceに送る．

4. Aliceは cを復号し，sA = D(c) = x1y1 + · · · + xnyn − sB を得る．

sA + sB > tを評価してその 1 bitの結果を出力する回路を構成することで，AとBのどち

らもその和が分からないままで，有意水準を超えるか否かのみが分かる．

Fairplayは，Malkhiらによって開発された SFEの処理系である [8]．高級言語風のソース

から，回路記述言語 SFDLを出力し，それに基づいて SFEを実行する．ただし，SFEの性

質上，その機能には制約があり，例えば，乗算はプリミティブで用意されていないため，加

算を組み合わせて書かなくてはならない．そのため，Fairplayは加算，減算，大小比較等の

基本的な計算は高速にできるが，乗算，除算等の計算は極めて遅い．加算と乗算の処理時間

の違いを図 3.1に示す．加算は tA + tB > θの比較，乗算は tA · tB > θ を各々実行した時の

処理時間である．それ故，Fairplayにおいては乗算の利用を極力避けなくてはならない．
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第4章 プライバシーを保護した放射線疫学調

査プロトコル

4.1 概要

放射線事業従事者に対する低線量域での放射線の健康への影響を調査することが重要と

なってきている．“原子力発電施設等放射線業務従事者等に係る疫学調査”[2]については，2.1

節で概要を説明したが，この調査報告によると，低線量域での健康への影響は，中央登録セ

ンターの持つ放射線事業従事者リストと，厚生労働省の持つ国民の死因リストを照合するこ

とで求められる．しかし，各リストは各組織で個別に管理されており，プライバシーの問題

で互いに照合することは難しい．追跡調査される被験者の同意も必要であり，プライバシー

保護を理由に長期の追跡を断ることも少なくない．現状の調査では，死亡したデータから比

較調査をしているが，その前に様々な悪性新生物への発病や転移の状況も分からない．

この疫学調査の問題に対して，暗号プロトコルの適用を提案する．暗号技術により，被験

者のプライバシーを守って，より頻度の高い，様々な要因との相互作用を考慮した，精度の高

い疫学調査の実現を試みる．本研究では，過程に応じて 2種類の問題設定を行い，それぞれ

に適したプロトコルを提案する．前者は，Agrawalらの提案したAES(Agrawal-Evfimievski-

Srikant)03プロトコル [4]を用いることで，データを秘匿したまま 2つのリストを照合する．

また，文献 [2]で行われている，内部比較と外部比較の調査結果に基づいて，提案方式の実

現可能性を評価する．この評価の為に，提案方式を Javaを用いて試験実装した．その性能

に基づいた実現可能性評価の結果について報告する．

4.2 問題定義

秘匿の集合XA ⊂ U を持つ組織A，XB ⊂ U を持つ組織Bが協力して，疫学調査を行う．

ここで，U は対象者の全体集合とする．例えば，放射線疫学調査の場合は，Aは放射線従事

者中央登録センターであり，Bは (1)人口動態調査死亡書「死亡テープ」を有する厚生労働

省や，(2)生存するがん患者のカルテを有する地域がんセンターが該当する．U は，調査全

期間 (例えば 15年間)の全人口から成る集合である．XAには，年齢別に分割できる属性が

あり，例えばXA = XA,30 ∪ XA,40 ∪ . . . ∪ XA,80と分割できるとする．この疫学調査の目的

は，XAにおける死亡率やがん罹患率が標準的な期待死亡率に対して，有意な差があるか判
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定することにある．

4.3 検定方法

死亡や疾病などの様に，一定期間に独立に生じる事象の数は，ポアソン過程と見なせるこ

とがよく知られている．ある事象の発生数X が期待値 λへのポアソン分布に従う時，k回

生起する確率は

P (X = k) =
e−λλk

k!
(4.1)

で与えられる．

一定期間内に生じる事象の発生数，例えば死亡数の期待値Eは，

E =
m∑
j

djnj (4.2)

で与えられる．ここで，nj は対象となる年令階級 j の人口であり，dj は，j における死亡

率を表す．nj は組織Aが有しており，文献 [2]の例では表 4.1の様になる．一方，dj の一般

表 4.1: Aの年齢分布
年齢 人数 割合 (%)

30 - 34 29,264 14.4

35 - 39 42,791 21.0

40 - 44 37,039 18.2

45 - 49 43,907 21.5

50 - 54 33,804 16.8

55 - 59 17,099 8.4

的な死亡率については，文献 [10]における，「2-26 年齢別死亡数及び死亡率」のように，公

開されているものも多いが，未知の病気の患者リストを有する病院の例の様に，組織 Bの

みが有することとする．[2]における Aの年齢階級別期待死亡率を図 4.1に示す．Aの年齢

分布は 30から 60歳に渡っており，45歳台が最頻値だが，加齢に応じて死亡率が高いので，

図 4.1では年齢に応じて単調に増加した分布が示されている．

なお，疫学調査は 10年以上に渡って何度も行われるが，この年齢の分布もそれに応じて

右へシフトしていく．

発生 (死亡)数X = Oが観測された時，有意性を判断する評価尺度として，標準化死亡比

: Standardized Mortality Ratioを

SMR =
O

E
(4.3)
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図 4.1: Aにおける年齢階級別期待死亡率

で定義する1)．

この SMRの期待値が 1に等しいか否かで，有意性を判断する．すなわち，帰無仮説H0 :

λ = E，対立仮説H1 : λ ̸= Eを確率検定する．ポアソン分布は，Eが 5以上であれば，統

計量

Z =
O − E ± 0.5√

E
(4.4)

により正規分布N(0, 1)で近似できる．ここで，0.5は連続修正項である．両側検定であれば，

Z =
|O − E| − 0.5√

E
> Z(α/2) (4.5)

の時に，有意水準 α でH0が棄却できる．

4.4 外部，内部比較

外部比較は，組織Aの死亡率が全日本人のそれと異なるかを比較し，内部比較では，Aに

おける集合を対象とする属性で分割し，それらのO/E比の差を比較する．例えば，放射線

従事者の累積放射線量 (10mSv未満,10mSv以上等)と死亡率の相関を検証する．
1)E : 年齢以外には，性別，暦年，職業，地域など問題に応じて様々な層別が行われる．
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内部比較では，死亡率は累積線量に依存して増加しているという仮説の下で，スコア検定

統計量を用いて傾向性の片側検定 (Breslow-Day検定)を行う．表 2.1に外部比較，表 2.2に

内部比較の例を示す．図 4.2に内部比較と外部比較のイメージを示す．

図 4.2: 内部比較と外部比較のイメージ

4.5 問題設定

次の 2つの問題を考える．

(問題 1)公開死亡率における仮説検定

U の部分集合XAとXB を有するAとBが互いの集合を秘匿したままで，

O = |XA ∩ XB| (4.6)

E =
m∑

dini (4.7)

を求める問題．但し，XAは，XA = XA1 ∪ · · · ∪ XAm のm層に分割され，ni = |XA|は
Aが知り，層 iにおけるXBの割合死亡率 diは公開されている．例えば，表 2.1における食

道がんの観察死亡数 326は，全て公開して明らかになる．

(問題 2)秘密死亡率における仮説検定

未知の疾病に対して，死亡率 (罹患率)を公開できない場合がある．そこで，この問題にお

いては層 iにおけるXB の割合 diをBのみが持ち，Aに秘匿したままで，両側検定の p値

p = P [Z > α/2] (4.8)

のみを求める．よって，OとEはAとB単体には秘密とする．

ここで，問題 1と問題 2について整理しよう．従来の疫学調査と，それぞれの問題設定に

おいて公開される情報を表 4.2に示す．従来の疫学調査では，全ての情報が互いの組織の間
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で知られてしまう．問題 1では，それぞれの組織の持っているデータの誰と誰が同じ人かと

いう情報を秘密にする．問題 2では，全ての情報を秘密にしたまま疫学調査を行う．

表 4.2: 公開される情報
XA ∩ XB O(観察死亡数) E(期待死亡数) Z(統計量)

従来 公開 公開 公開 公開

問題 1 秘密 公開 公開 公開

問題 2 秘密 秘密 秘密 秘密

4.5.1 問題 1への提案プロトコル

XAとXBを秘匿したまま，積集合の大きさ |XA ∩XB|のみを求める暗号プロトコルには
次の 3つが知られている．

1. AES03(可換一方向性関数)[4]

XA,XB は集合である．

2. 秘匿内積プロトコル [5]

XA とXB はベクトルであり，結果は sA + sB = XAXB となり，二つの乱数 sAと

sB に分散して得られる．

3. FNP04(多項式評価)[6]

XA，XB は集合である．加法準同型性に基づく秘匿多項式評価を応用し，XAを根と

して持つ多項式 f(x)をBが秘匿したままで f(y)を計算する．

問題 1は，各層 jについて，これらのいずれかを適用して，Oj を求める．Aは，公開 dj

を用いて，Ej =
∑

j djnjを公開する．4.3節の方法で，外部比較，内部比較を実施し，p値，

信頼区間を求め，帰無仮説が有意に棄却できるか判断する．

4.5.2 問題 2への提案プロトコル

Aは，XAと n1, . . . , nmを持ち，BはXB と d1, . . . , dmを持つ．

1. 秘匿内積プロトコルを用いて

sA + sB = XAXB = O (4.9)

となる sA，sB を得る．Aは s2
Aを，Bは s2

B をそれぞれ計算する．
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2. Aは加法準同型性を満たした公開鍵暗号を用いて，鍵対を作り，暗号文E(n1), . . . , E(nm)

をBへ送り，Bは乱数 tB を作って，

y =
m∏
i

E(ni)di/E(tB) (4.10)

を計算し，Aは tA = D(y) = tB +
∑

nidiを作る．tA + tB = Eである．

3. 再び，秘匿内積プロトコルを用いて，

wA + wB = sAsB (4.11)

となる wAと wB を求め，AとBで分散管理する．

4. Aは，sA,sA
2,tA,wAを，BはsB,sB

2,tB,wBを万能秘密関数計算プロトコルSFE(Secure

Function Evaluation)[8]へかけて，次の p値を求める．

z2 =
sA

2 + 2(wA + wB) + sB
2

tA + tB
− 2(sA + sB) + (tA + tB)

=
O2

E
− 2O + E (4.12)

5. z2が自由度 1，有意水準 αの χ2値未満ならば，帰無仮説H0を棄却する．(外部比較)

6. (内部比較)累積線量によって k個に分割されたXA1 , . . . , XAk
の各々について，1から

5を実行し，求めた k個の統計量の和が

Z1
2 + · · · + Zk

2 < χ2
α(k − 1) (4.13)

ならば，H0:死亡率は累積線量に依らず一定である，とする帰無仮説を棄却する．

4.5.3 評価

安全性

方式 1は用いる要素技術AES03，秘匿内積プロトコル，FNP04の安全性に基づいて，各

集合XAとXBを秘匿する．AES03プロトコルは，入力 xとH(x)uvが一対一対応する．こ

のため，入力が特定の分布に従う場合は，H(x)uv の分布から xを統計的に推定する攻撃方

法が存在する．しかし本研究の事例のように，入力集合の要素が取り得る値が，ユニークな

IDであったり，常に一つ以下しか存在しないことが保証されている属性値であるような場

合には，このような統計的攻撃は成立せず，問題にならない．

方式 2は，AとBが正直に振舞うセミオネストモデルの下で，正しく検定量Z2を計算し，

ベクトルXA,XB に加えて，観察数 O = XA, XB と期待値 E =
∑

diniを秘匿する．安全

性は加法準同型性を満たす暗号の識別不能性に帰着する．
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提案方式の比較

要素技術と提案方式との関係を表 4.3に整理する．要素の同定とは，積集合の数だけでは

なく，積集合そのものを同定するプロトコルが可能なのは，AES03と FNP04のみである．

処理性能は，リストの大きさ nと定義域の大きさN に依存する．AES03のパフォーマンス

は，3.1節の実装に基づいた値である．これらの要素技術は互換ではなく，本論文の問題点

2への提案プロトコルは秘匿内積プロトコルしか適用できないことに注意が必要である．

表 4.3: 暗号プロトコルの比較
AES03[4] 秘匿内積プロトコル [5] FNP04[6]

要素の同定可能 yes no yes

入力 集合 ベクトル 集合

処理性能 O(n) O(N) O(n2)

パフォーマンス 360件/s 10件/s -

提案方式 2への利用 no yes no

4.6 実装評価

4.6.1 試験実装したプログラム

問題 1に対する提案プロトコルについて，その実現可能性を検討するために，Agrawalら

の提案した AES03プロトコル [4]を Javaにより実装し，その性能を評価した．BigInteger

クラスとリストの照合に CollectionフレームワークのMapクラスを用いた．

使用するデータの例を表 4.4に示す2)．

表 4.4: 垂直分割データセットの例
A

名前 年齢 累積線量 [mSv]

佐藤 20 12

菊池 30 51

佐久間 30 33

鈴木 70 46

B

名前 死因

田中 肺がん

鈴木 前立腺がん

佐藤 外因死

後藤 肺がん

プログラムの入力は放射線事業従事者の IDが入ったリストXaとがん罹患者の IDが入っ

たリストXbで，出力は標準的な日本人全体のがん罹患率と比べて，放射線事業従事者のが

ん罹患率が高いか低いかの判定結果を出力する．
2)この例では，２つのデータセットが同期されていないため，を使うことはできない．
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4.6.2 試験実装 (提案方式 1)の処理性能

法のサイズ 1024ビットの時の，試験実装したプログラムの処理時間を図 4.3に示す．1秒
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図 4.3: 試験実装 (提案方式 1)の処理時間

当たり約 360個のデータについて照合を行っている計算になり，もう一方のリストも 20万

人と仮定した場合，文献 [2]で行っている約 20万人のデータだと 550秒，約 9分かかる．

4.7 まとめ

2.1節で，疫学におけるプライバシー問題について，既存の文献を基に検討し，課題と要

求条件を定義した，被験者のプライバシーを考慮することと，より粒度の高い詳細な調査が

必要であることが矛盾する要求である．

この問題に対して，本章で暗号プロトコルの適用を提案し，試験実装に基づいて十分に実

現可能であることを示した．



第5章 プライバシーを保護した相対危険度の

有意性検定プロトコル

5.1 概要

環境因子と疾病の因果関係を明らかにする疫学調査では，疾病の原因と考えられる因子と

疾病の関係性を統計的に明らかにする [1], [3]．例えば，喫煙者のがん罹患率と非喫煙者のが

ん罹患率を比較する事で，喫煙による健康への影響を明らかにすることができる．しかし，

これらのデータは独立した組織によって管理されている事が多く，プライバシーと個人情報

保護の観点から，照合が困難であった．そこで，本章では 2.3節の患者-対照調査における，

相対危険度の有意性検定について，暗号プロトコルを適用し，プライバシーを保護したまま

安全に確率検定を行うことを試みる．

秘匿内積プロトコル [5]と秘密関数計算プロトコル [7]を使用することで，理論的には安全

に確率検定を行うことができる．しかし，現実的には，秘密関数計算プロトコルは処理が極

めて遅く，積や平方根などの計算が困難であった．

そこで本章では，秘密関数計算プロトコルでの処理効率を考慮して効率的に評価できる確

率検定プロトコルを提案する．提案方式を Javaを用いて実装し，その実現可能性と安全性

を評価する．国立がん研究センターが行っている多目的コホート研究 [1]に使用されている

約 14万人のデータについて，実装したプログラムを適用した時の処理時間を見積もり，提

案方式の実現可能性について検討する．

5.2 問題定義

秘匿の必要がある集合XAを持つ組織 Aと，XB を持つ組織 Bが協力して疫学調査を行

う．例えば，組織Aは特定要因である喫煙者のデータを持っている組織，組織Bは死亡者

のデータを管理する組織とする．すなわち，組織Aは表 2.4の n1，n2の情報を持ち，組織

Bはm1，m2の情報を持つ．それぞれの持っているデータの合計N は公開するが，属性毎

の合計値，n1，n2，m1，m2は秘密とする．これらの条件の元で，効率的に疫学調査を行い，

対象とする特定要因の相対危険度が有意かどうかを検定する．出力結果は，その検定結果の

みとする．
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これを解くナイーブな方法は，XAとXB をベクトル表現し，3.2節の秘匿内積プロトコ

ルを適用することであるが，これには，SFEの実行に関する次の 2つの問題点がある．

5.3 問題点

1. 統計量を求めるための大きな計算量．秘匿内積プロトコルは 2つに分散された値を出

力する．これを秘匿したまま解くにはFairplayなどのシステムが必要になるが，統計

量 χを 2.3節の式

χ =
√

N − 1{(ad − bc) ± N/2}
√

n1n2m1m2
(5.1)

で求めるためには，SFE上での平方根や積などの計算が必要になる．しかしながら，

3.3節で示した様に，Fairplayでこれらを計算するのは困難である．

2. 分散値の定義域の大きさ．秘匿内積プロトコルでの STEP(3)計算時に乱数 sB を生成

するが，この乱数は安全性の為，準同型暗号の定義域 Znから選ぶ必要がある．しか

し，公開鍵暗号の平文長の 2048bitの様な値は，Fairplayで計算するには大きすぎる．

5.4 アプローチ

問題点 (1)を解決するために，Fairplayでの計算は加算や減算，比較のみに限定したい．

そこで，次に示す様に，検定の条件をFairplayで可能な等価な式に変形する．検定を行った

際に有意になるか否かは，N，n1，m1を固定した場合，aの大きさによって求めることが

できる．まず，式 (5.1)を aのみを用いるように変形すると，

χ =
√

N − 1{(ad − bc) ± N/2}
√

n1n2m1m2

=
√

N − 1{a(N − n1 − m1 + a) − (n1 − a)(m1 − a) − N/2}
√

n1n2m1m2

=
√

N − 1{aN − n1m1 − N/2}
√

n1n2m1m2
(5.2)

と，aの一次式になる．こうして，aを変化させた時の統計量 χの変化を図 5.1に示す．こ

の値が有意水準 Z(0.05/2) = 1.960を超えたかを判断すれば良い．この境界の aを a∗とお

くと，式 (5.2)より

a∗ =
(

χ · √n1n2m1m2√
N − 1

+ n1m2 +
N

2

)
· 1
N

a∗N =
1.960 · √n1n2m1m2√

N − 1
+ n1m2 +

N

2
(5.3)
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図 5.1: aを変化させた時の統計量 χ

となる．ここで，χとN は与えられた公開情報であり，
√

n1n2m1m2は n1と n2を持つ A

とm1，m2を持つ B が秘匿内積プロトコルを行えば分散した値が得られる．n1m1も同様

である．従って，秘匿内積プロトコルでXAとXB(喫煙者と死亡者)の積集合 aが，a∗を上

回っていれば有意，下回っていれば有意ではないことを Fairplayで検査するには，

(sA + sB) > (tA + tB) + (uA + uB) (5.4)

を評価し，判定結果のみを出力すればよい．ここで，sA, sB, tA, tB, uA, uB は，

sA + sB = aN = |XA ∩ XB|N，

tA + tB =
χ · √n1n2m1m2√

N − 1
=

(
χ
√

n1n2√
N − 1

)
·
√

m1m2，

uA + uB = n1m1 +
N

2

で定義される値であり，Alg. 2により効率的に求めることができる．

5.4.1 乱数 sBの定義域

問題 (2)で述べた通り，Alg. 2の sB を Znから選ぶと，sA, sB は |Zn|のサイズを持つ整
数となり，SFEで求めるには大きすぎる．
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そこで，Alg. 2の STEP(3)を E(sB)で割る代わりに，小さな定義域から一様に選んだ

sB をかける，すなわち，

c = E(x1)y1 × · · · × E(xn)yn × E(sB)

と変更し，

sA − sB = x · y

となる sAと sBに分散する様にする．ただし，sA − sB < 0の時は，2の補数表現で |Zn|bit

の整数が生じてしまうため，sA > sB となる様に sB を選ぶ．

a = |XA ∩ XB| ∈ [0, n]である時，(3)の乱数の定義域を µ個の自然数，すなわち，sB ∈
[0, µ − 1]とする．µは nに対して十分大きく，かつ，SFEで処理可能な大きさに定める必

要がある．なぜならば，次に挙げる安全性の問題が生じるためである．

sA = sB + a < µの時に，Aが sA を知ることにより真の aの大きさについて言えるこ

とは，　

P (a = 0|sA) = · · · = P (a = n|sA) =
1

n + 1

であり，[0, n]のどの値も一様に確からしい．しかし，µ < sAの時，aの取り得る値は， P (a = 0|sA) = · · · = P (a = sA − µ − 1|sA) = 0

P (a = sA − n|sA) = · · · = P (a = n + 1|sA) = 1
n+µ+1−sA

となり，偏りが生じる．図 5.2にこの sAの危険な領域を示す．例えば，n+1 = 100, µ = 1000

図 5.2: sAの危険な領域

の時，sA = 1005ならば，aは少なくとも 5以上でなくてはならない．sAがこの「危険な領

域」に落ちる確率を次で与える．

定理 1 (乱数長からの安全性) a ∈ [0, n], sB ∈ [0, µ − 1]の一様分布から選んだ値とする．

sA = sB + a > µとなる確率は，

P (µ < sA) =
n − 1
2µ

である．
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証明 1 sA = α + βとなる α, βを用いると，

P (µ = sA) = P (a = α) · P (sB = β)

=
1

n + 1
· 1
µ

ここで，µ = sAの時，sA = α + βとなる (α, β)組は，(1, µ − 1), · · · , (n + 1, µ − n + 1)の

n − 1通り．一方，n + µ + 1 = sAとなるのは，(n + 1, µ)の 1通り，よって，初項 n − 1，

公比 −1の等比数列の和より，危険領域の条件を満たす組は，(n − 1)(n + 1)/2存在する．

よって，

P (µ < sA) =
∑

µ<sA

P (sA)

=
∑

µ<sA=α+β

1
n + 1

· 1
µ

=
(n + 1)(n − 1)/2

(n + 1)µ
=

n − 1
2µ

で定理を得る． (Q.E.D.)

例えば，n + 1 = 100, n = 10 ·n = 1000の乱数を選ぶと，Aが aについて一部の情報を得る

確率は，99/2 · 1000 = 0.0495と十分に小さい．逆に，その確率を ϵとすると，µ > n−1
2ϵ を

超える乱数を選べば良い．

最後に，aの情報が一部漏れた時の大きさを評価する．µ < sAの時，P (a|sA) = 1
n+µ+1−sA

より，損なわれる条件付き確率の変化を図 5.3に，そのエントロピーの減少を図 5.4に示す．

sAが µ = 1000を超えてから，aについて同定される程度を図示している．図 5.3と図 5.4

では，どちらも sAが 0から 1000までの間は，aが同定される確率は破線のように一様だが，

sAが 1000を超えると，実線のように aが同定される確率が上がっていく．

5.4.2 提案方式

以上の提案方式をAlgorithm 3に示す．改良した秘匿内積プロトコルをAlgorithm 4に示

す．出力される sAと sB が [0, µ − 1]の値域に収まることに注意されたい．

5.5 評価

5.5.1 パフォーマンス

Java BigIntegerクラスを用いて実装したプログラム (Alg. 4)の処理時間を図 5.5に示す．

実装したプログラムの処理時間は，要素数N に対して線形に増加している．また，Fairplay
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Algorithm 3 改良した秘匿内積プロトコル
入力: Aliceは n次元ベクトル x = (x1, . . . , xn) を持つ. Bobは n次元の y = (y1, . . . , yn)

を持つ．

出力: Aliceと Bobは sA − sB = x · yとなるような sA，sB を得る．

1. Aliceは準同型暗号の公開鍵対を作り，公開鍵を Bobに送る．

2. Aliceは Bobに暗号文E(x1), . . . , E(xn)を送る.

3. Bobは sB を sB ∈ [0, µ − 1]をランダムに選び，

c = E(x1)y1 · · ·E(xn)yn · E(sB)

を計算し，Aliceに送る．

4. Aliceは cを復号し，sA = D(c) = x1y1 + · · · + xnyn + sB を得る．

で式 (5.4)の評価を行った時の処理時間を図 5.6に示す．線形に増加しているが，3.1の乗算

にかかる計算時間と比較すると，十分早い．
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図 5.4: エントロピーの減少度合

Algorithm 4 プライバシー保護相対危険度検定
入力: |XA| = n1, |XB| = m1

出力: |XA ∩ XB| = aが 95%の水準で有意か

1. Alg. 3を用いて，sA − sB = aN となる sAをAが，sB をBが得る．

2. Alg. 3を用いて，tA − tB =
(

χ
√

n1n2√
N−1

)
· √m1m2 となる tAをAが，tB をBが得る．

3. Alg. 3を用いて，uA − uB = n1m1 + N
2 となる wAをAが，wB をBが得る．

4. SFEを用いて，Aは (sA, tA, uA), Bは (sB, tB, uB)を入力し，(5.4)式を判定する．

入力する乱数 sB の bit長 (=µ)を変化させ，それぞれの bitで 5回ずつ評価した時の処理

時間の平均と分散である．

Alg. 4の通信量を図 5.7に示す．1要素当たり 620byteの暗号文が生成されている．

XAとXB の共通集合 |XA ∩ XB| = aを変化させた時の処理時間を 5.8に示す．aが変化

しても処理時間に変化が見られないため，処理時間による aの同定は行えない．

Alg. 4の STEP(4)，Fairplayを用いて分散比較を行うプログラムを図 5.9に示す．
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図 5.5: 実装したプログラムの処理時間

5.5.2 多目的コホート研究への適用

国立がん研究センターが行っている多目的コホート研究 [1]では，生活習慣病の科学的な

予防法を明らかにすることを目的に，140,420名のデータを元に，喫煙や飲酒のリスクなど

を調査している．

本プログラムをこの 140,420人のデータに対して使うと，2855.5秒，約 48分で計算を行

うことができ，十分実用的な時間と考えられる．

また，多目的コホート研究のような，ある属性に対して複数の要素の相対危険度を評価

する必要がある場合，Aliceは一回だけ全ての要素を暗号化するだけで済み，それに対して

Bobが複数回計算を行うことで実現できる．計算にかかる時間は，ほぼ STEP(1)の暗号化

処理なので，多属性について評価する場合は，より本プロトコルが有効になると考えられる．

要素数に対する処理時間を表 5.1に示す．

5.5.3 安全性

[5]ではZnから乱数を選ぶことが提案されているが，Fairplayで計算するため，乱数の大

きさを抑える必要がある．そのため，[5]の秘匿内積プロトコルよりも安全性は落ちる．し
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図 5.6: Fairplayを用いて式 (5.4)の評価を行った時の処理時間

表 5.1: 要素数に対する処理時間
100 200 500 1000 2000

(1)Alice 67% 79% 90% 94% 97%

(2)Bob 17% 11% 5% 3% 2%

(3)Alice 16% 10% 5% 3% 1%

かし，5.4.1で示したように，Fairplayで計算可能な範囲で適切な乱数を選ぶことで，リス

クを抑えることができる．

提案方式の安全性は，要素技術である秘匿内積プロトコル，SFEの安全性に依存する．セ

ミオネストモデルの仮定の下，Alg. 4は検定結果以外の情報を漏らさない．

5.6 まとめ

本章では秘匿内積プロトコルと Fairplayを使用し，2つのデータセットを秘匿したまま，

確率検定を行うシステムを実装した．実装する際にネックとなる Fairplayの制約に対して，

従来の式を変形し加算や減算，比較のみで計算を行い，乱数の大きさを抑えることで現実的

な時間で処理を行えるようになった．
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本章の主要な結論は次の通りである．

1. SFEで評価可能な，効率の良い確率検定プロトコルを提案した．その処理時間は，N =

1000, µ = 231の時，約 26秒である．

2. 秘匿内積プロトコルの結果を SFEで比較する際の乱数長の問題を指摘し，適切な乱数

長 µと，その安全性やエントロピーの損失を明らかにした．
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図 5.9: Fairplayを用いた分散比較プログラム



第6章 プライバシーを保護した傾向性の検定

プロトコル

6.1 概要

(財)放射線影響協会の行っている “原子力発電施設等放射線業務従事者等に係る疫学的調

査 [2]”では，調査対象者の累積線量群について死亡率と死因を調べ，放射線業務従事者に対

する低線量域での健康への影響を明らかにしている．累積線量が増えることによる健康への

影響を明らかにすることは非常に重要である．しかし，これらの情報は前述した通り累積線

量を管理している放射線事業者中央登録センターと死亡者リストを持つ厚生労働省で独立し

て管理されており，プライバシー保護の関係で互いに照合することは難しい．

そこで，本章では暗号技術を使用することで，二つの組織のデータを秘匿したまま，累積

線量が増える事によって死亡率が増加する傾向があるか，という傾向性の検定 (2.4節)を行

うことを目指す．

6.2 問題定義

秘匿する必要がある集合XAを持つ組織AとXB を持つ組織Bが協力して傾向性の検定

を行う．例えば，組織Aは投与した薬物の用量と IDについてのデータを持ち，組織Bはそ

れに対する反応の計量値と IDを持つ組織とする．各組織の持つデータ例を表 6.1に示す．

表 6.1: 各組織の持つデータ
組織A 組織B

　 ID 用量 xi 反応 yi

1 10ppm 8.06

2 10ppm 8.27
...

...
...

19 10000ppm 7.91

20 10000ppm 7.40
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6.3 秘匿回帰プロトコル

まず，β̂，α̂と統計量 tを求める．

β̂ =
∑n

i (xi − x)(yi − y)∑n
i (xi − x)2

=
SSXY

SSX

=
∑n

i xiyi − (
∑n

i xi)(
∑n

i yi)/n∑n
i x2

i − (
∑n

i xi)2/n
(6.1)

ここで，
∑n

i xi,
∑n

i x2
i は Aのみ，

∑n
i yiはBのみでローカルに計算できるので，

∑n
i xiyi

のみを秘匿して求めれば良い．これは，秘匿内積プロトコルを適用すれば得られる．(6.1)

式の分子の (
∑n

i xi)と (
∑n

i yi)も，内積の一部で求める．すなわち，

xn+1 = −(
n∑
i

xi), yn+1 =
n∑
i

yi/n (6.2)

とおいて，n + 1次元の内積を求めれば良い．ここで，(6.1)式の分母が Aにのみ関係して

いることに着目すると，i = 1, · · · , n + 1について xiを次の様に置き換え

x′
i =

xi∑n
j x2

j − (
∑n

j xj)2/n
(6.3)

(x′
1, · · · , x′

n+1)と (y1, · · · , yn+1)をAlgorithm 2に適用して，β̂ = β1 +β2となる β1をAに，

β2をBに分散したまま求められることが示された．

6.3.1 提案プロトコル

提案するプロトコルをAlgorithm 5に示す．α1, α2, β1, β2を SFEに入力することで，係

数を秘匿したまま任意の xについての推定値を得ることができる．

6.4 秘匿回帰検定プロトコル

傾向性を確かめるには，回帰で得られた推定値 ŷ = α̂ − β̂xとの残差を求め，β̂がその標

準誤差 s.e.(β̂)に対して有意な大きさがあるかを，(2.5)式の検定量から判断を行う．従って，

残差の平方和 VE =
∑n

i (yi − ŷi)2を秘匿して求めなくてはならない．
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方式 1

α = α1 + α2, β = β1 + β2に分散されたままで VE を次の様に求める．

VE =
n∑
i

(yi − ŷi)2

=
n∑
i

(yi − (α1 + α2) + (β1 + β2)xi)2

= (
n∑
i

y2
i − 2(α1 + α2)

n∑
i

yi)

+ ((β1 + β2)2
n∑
i

x2
i − 2(α1 + α2)(β1 + β2)

n∑
i

xi))

− 2(β1 + β2)
n∑
i

xiyi

となるので，第 1項をBが，第 2項をAが，第 3項を秘匿内積プロトコルで求める．

方式 2

pを有意水準とする．例えば p = 0.01とする．(2.5)式より，

t =
β̂ − β

s.e.(β̂)
> tn−2(p)

により，回帰直線 β̂の有意性を検定したい．ここで (2.4)式と β = 0を代入し，両辺を 2乗

すると

β̂2 · SSX

VE
> t2n−2(p)

を得る．これを変形すると，

β̂2SSX > t2n−2(p)VE

= t2n−2(p)
(

SSY

n − 2
− (SSXY )2

n − 2

)
= t2n−2(p)

(
SSY

n − 2
− β̂2 · SSX

n − 2

)
となる．これは，

t2n−2(p)SSY

n − 2
< β̂2SSX

(
1 +

t2n−2(p)
n − 2

)
= (β2

1 + 2β1β2 + β2
2)SSX

(
1 +

t2n−2(p)
n − 2

)
= (β2

1SSX + 2SSXβ1 · β2 + SSX · β2
2)

(
1 +

t2n−2(p)
n − 2

)
(6.4)
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と同値である．
(
1 +

t2n−2(p)

n−2

)
は定数であり，β2とβ2

2はBのみで計算でき，β2
1SSXと2SSXβ1

と SSX は Aのみで計算することができる．よって，２次元ベクトルの (2SSXβ1, SSX)と

(β2, β
2
2)の秘匿内積プロトコルを実行して，A, Bに分散した γ1 + γ2を求めれば与式は結局

t2n−2(p)SSY

n − 2
<

(
1 +

t2n−2(p)
n − 2

)
(β2

1SSX + γ1 + γ2)

を判定する事と同値である．よって，

t2n−2(p)SSY

n − 2
−

(
1 +

t2n−2(p)
n − 2

)
γ2 <

(
1 +

t2n−2(p)
n − 2

)
(β2

1SSX + γ1) (6.5)

の左辺をBが，右辺をAがそれぞれで計算して，SFEに入力すれば，回帰直線 β̂の有意性

のみが検定できる．

6.5 まとめ

秘匿内積プロトコルと秘密関数計算を用いる事で，2つの組織のデータを秘匿したまま傾

向性の検定を行うプロトコルを提案した．

処理にかかるコストは秘匿内積プロトコルにおける暗号化処理が支配的である．本プロト

コルの暗号化の回数は，秘匿回帰プロトコルが n + 2回，秘匿回帰検定プロトコルが 3回で

あり，5章のプロトコルと同程度のため，処理時間も同程度のパフォーマンスとなる．
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Algorithm 5 秘匿回帰プロトコル

入力: x1, · · · , xnを持つA,

y1, · · · , ynを持つB．

nはA, Bで共有．

出力: β̂ = β1 + β2となる β1をAが，β2をBが得る．

1. Aは
∑n

i xi,
∑n

i x2
i を求め，

xn+1 =
n∑
i

xi

とする．i = 1, · · · , n + 1について，

x’i = xi/
n∑
j

x2
j − (

n∑
j

xj)2/n

を求める．

2. Bは，
∑n

i yiを求め，

yn+1 =
n∑
i

yi

とする．

3. AとBは，Algorithm 2により，内積

β̂ = (x′
1, · · · , x′

n+1) · (y1, · · · , yn+1) = β1 + β2

を求めて，β1をAが，β2をBが得る．

4. 同様にして，Algorithm 2により

α̂ = 1/n

n∑
i

yi − β̂/n

n∑
i

xi = α1 + α2

となる α1をAが, α2をBが得る．



第7章 結論

7.1 結論

本稿では，既存の疫学調査におけるプライバシーの問題を明らかにし，実際に使用される

統計的手法に対して，暗号技術を適用することでプライバシーを保護した疫学調査プロトコ

ルを提案した．本稿の主な研究成果としては，4章，5章，6章でそれぞれ提案したプロト

コルであり，試験実装に基づき，その実現可能性を示した．

4章の提案プロトコルは，放射線疫学調査 [2]で行われている被験者数，約 20万人につい

て約 9分で処理を行うことができる．5章の提案プロトコルは，多目的コホート研究 [1]で

行われている被験者数，約 14万人について，約 48分で処理を行うことができる．また，6

章は 5章のプロトコルと同程度の処理時間となる．これらの試験実装により，十分現実的な

時間で処理を行えることを示した．

7.2 今後の課題

今後の課題は，更に様々な種類の疫学調査に使用される統計的手法に対してのプライバ

シー保護プロトコルを提案することである．
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